Prefeitura do Municipio de Foz do Iquacu

ESTADO DO PARANA
—_—

EDITAL DE PREGAO ELETRONICO N° 028/2022.

Processo Administrativo n° 2151/2022.

Objeto: Contratacdo de empresa especializada e tecnicamente qualificada, para a prestacao dos servicos
de fornecimento e implementacdo de Solu¢do Completa Data-Center, em regime “turnkey”, incluindo
equipamentos (hardwares e softwares), licencas para uso de softwares, transferéncia de tecnologias e
treinamentos, suporte técnico, adequacao de espaco fisico) e demais servicos necessarios, para atendimento

as necessidades do Municipio, de acordo com as caracteristicas, especificacbes e quantitativos descritos no

Termo de Referéncia, bem como em seus anexos.
Valor maximo da contratacdo: R$ 16.312.000,00 (Dezesseis milhGes e trezentos e doze mil reais).
DATAS RELATIVAS AO CERTAME

Pedidos de esclarecimentos|[1]: até 3 (trés) Uteis antes da data de abertura;
ImpugnacGes: até 3 (trés) Uteis antes da data de abertura;

Recebimento das propostas: até as 10 horas do dia 18/03/2022;

Abertura e avaliagdo das propostas: dia dia 18/03/2022, a partir das 10 horas;

Inicio da sessdo publica [ lances: dia dia 18/03/2022, &s 10 horas 15 minutos.

ENDERECOS
PREGOEIRO: Natanael de Almeida

Fone: (45) 3521-1369 - email: natanael.na@pmfi.pr.gov.br

Horario de expediente: das 08:00 as 17:00 horas
Praga Getdlio Vargas, n° 260 - Foz do Iguagu - PR.

Acesso identificado no link - www.licitacoes-e.com.br

[1] Os esclarecimentos deverao ser formalizados por escrito, através do endereco natanael.na@pmfi.pr.gov.br. As respostas

serdo inseridas no www.licitacoes-e.com.br para conhecimento de todos os interessados todos os interessados.
O(s) nome(s) indicado(s) para assinatura:

Nilton Aparecido Bobato — Secretario Municipal da Administracéo
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EDITAL DE PREGAO ELETRONICO N° 028/2022.
Processo Administrativo n° 2151/2022.

Objeto: Contratacdo de empresa especializada e tecnicamente qualificada, para a prestacdo dos
servicos de fornecimento e implementacao de Solu¢do Completa Data-Center, em regime “turnkey”,
incluindo equipamentos (hardwares e softwares), licencas para uso de softwares, transferéncia de
tecnologias e treinamentos, suporte técnico, adequacdo de espaco fisico) e demais servicos
necessdrios, para atendimento as necessidades do Municipio, de acordo com as caracteristicas,
especifica¢bes e quantitativos descritos no Termo de Referéncia, bem como em seus anexos.

Valor maximo da contratagdo: R$ 16.312.000,00 (Dezesseis milhdes e trezentos e doze mil reais).
DATAS RELATIVAS AO CERTAME

e Pedidos de esclarecimentos’: até 3 (trés) Uteis antes da data de abertura;

e Impugnacoes: até 3 (trés) Uteis antes da data de abertura;

e Recebimento das propostas: até as 10 horas do dia 18/03/2022;

e Abertura e avaliacdo das propostas: dia dia 18/03/2022, a partir das 10 horas;
¢ Inicio da sessdo publica / lances: dia dia 18/03/2022, s 10 horas 15 minutos.

ENDERECOS

PREGOEIRO: Natanael de Almeida

Fone: (45) 3521-1369 - email: natanael.na@pmfi.pr.gov.br
Hordrio de expediente: das 08:00 as 17:00 horas

Praca Getulio Vargas, n° 260 - Foz do Iguaqu - PR.

Acesso identificado no link - www.licitacoes-e.com.br

DOS ANEXOS INTEGRANTES DO EDITAL

Integram este Edital, como se nele estivessem transcritos, os anexos abaixo relacionados, dispostos
na seguinte ordem:

a) Anexo I - Termo de Referéncia;

b) Anexo Il - Estudo Técnico Preliminar;

¢) Anexo Il - Das exigéncias da proposta comercial e da habilitacdo;

d) Anexo IV - Minuta de Contrato;

e) Modelo I - Declaracdo de cumprimento do art. 3° da L.C 123/06 e alteracdes;
f) Modelo Il - Declara¢do Conjunta;

g) Modelo Il - Declaracdo de Elabora¢do Independente de Proposta;

h) Modelo IV - Proposta Comercial.

PREAMBULO

' Os esclarecimentos deverdo ser formalizados por escrito, através do endereco natanael.na@pmfi.pr.gov.br. As
respostas serdo inseridas no www.licitacoes-e.com.br para conhecimento de todos os interessados todos os interessados.
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O Municipio de Foz do Iguaqu - PR, com sede na Praca Getulio Vargas n°® 260 - CEP 85851-340 torna
publico para conhecimento de todos os interessados, que no dia e hora indicadas, sera realizada
licitacdo na modalidade Pregao Eletrénico, do tipo menor prec¢o, que serd regido pela Lei Federal N.°
10.520, de 17/07/2002, Decreto Federal n° 10.024, de 20 de setembro de 2019, com aplicacdo
subsididria da Lei Federal N° 8.666/93 e suas altera¢des, Lei Complementar n° 123/2006 e suas
alteracbes posteriores, além das demais disposicOes legais aplicaveis e do disposto no presente
Edital.

1. DAS DlSPOSIQéES E RECOMENDAQOES PRELIMINARES

1.1. O Pregdo Eletrénico serd realizado em sessao publica, por meio da INTERNET, mediante
condi¢bes de seguranga - criptografia e autenticagdo - em todas as suas fases;

1.2. Os trabalhos serdo conduzidos por servidor da Prefeitura do Municipio de Foz do Iguagu,
denominado Pregoeiro mediante a inser¢do e monitoramento de dados gerados ou transferidos
para o Org&o Provedor do Sistema, através do site www.licitacoes-e.com.br.

1.3. Os interessados que tiverem duvidas de carater técnico ou legal quanto a interpretacao dos
termos deste Edital poderdo solicitar esclarecimentos, providéncias ou impugnar em até 03 (trés)
dias uteis antes da data fixada para recebimento das propostas, preferencialmente pelos e-mail’s
natanael.na@pmfi.pr.gov.br ou através de correspondéncia dirigida ao endereco constante no
preambulo do Edital.

1.4. Qualquer cidaddo é parte legitima para impugnar este Edital, devendo, neste caso, protocolar
pedido até o3 (trés) dias uteis antes da data fixada para a abertura da licitacdo.

1.5. O Pregoeiro respondera aos pedidos de esclarecimentos e impugnacbes no prazo de 2 (dois)
dias Uteis, contado da data de recebimento do pedido, e podera requisitar subsidios formais aos
responsaveis pela elaboracdo do edital e dos anexos, as respostas serdo inseridas no sistema
eletrénico www.licitacoes-e.com.br para conhecimento de todos os interessados;

1.6. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame;

1.7. A concessao de efeito suspensivo a impugnacao é medida excepcional e deverd ser motivada
pelo Pregoeiro, nos autos do processo de licitacao;

2. DAS CONDIGCOES PARA PARTICIPACAO

2.1. Poderdo participar desta Licitacdo qualquer firma individual ou sociedade, regularmente
estabelecida no Pais, que atenderem a todas as exigéncias de habilitacao contidas neste Edital e
seus anexos, pertencam ao ramo de atividade pertinente ao objeto licitado, e que estejam,
obrigatoriamente, cadastrados no sistema eletrénico utilizado neste processo.

2.2. Estardo impedidos de participar de qualquer fase do processo, os licitantes que se enquadrem
em uma ou mais das situagbes a seguir:

2.2.1 Empresas suspensas de participar de licitacdo e impedido de contratar com o Municipio de
Foz do Iguacu, durante o prazo da sancao aplicada;
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Empresa declarada iniddnea para licitar ou contratar com a Administracdao Publica,

enquanto perdurarem os motivos determinantes da punicao ou até que seja promovida sua
reabilitagao;

Empresa impedida de licitar e contratar com o Municipio de Foz do Iguacu, durante o prazo
da sancao aplicada;

Empresa proibida de contratar com o Poder Publico, em razdo do disposto no art.72, § 82, V,
da Lei n° 9.605/98;

Empresa proibida de contratar com o Poder Publico, nos termos do art. 12 da Lei n°
8.429/92;

Quaisquer interessados enquadrados nas vedac¢des previstas no art. 9° da Lei n° 8.666/93.
Entende-se por “participacdo indireta” a que alude o art. 9° da Lei n° 8.666/93 a
participacao no certame de empresa em que uma das pessoas listadas no mencionado
dispositivo legal figure como sdcia, pouco importando o seu conhecimento técnico acerca
do objeto da licitagdo ou mesmo a atuagao no processo licitatdrio.

Sociedade estrangeira ndo autorizada a funcionar no Pais;

Empresa que se encontre em processo de dissolucao, recuperacao judicial, recuperacao
extrajudicial, faléncia, fusao, cisdo, ou incorporacgao;

Consdrcio de empresa, qualquer que seja sua forma de constituicao;

2.3. A microempresa ou empresa de pequeno porte, além da apresentacao da declaracao constante

no

modelo I para fins de habilitacdo, devera, quando do cadastramento da proposta inicial de

preco a ser digitado no sistema, informar o seu regime de tributagdo para efeitos de tratamento
diferenciado e favorecido nos termos da Lei Complementar 123/2006.

2.4. O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias

de
for

habilitacao previstas no Edital. O fornecedor sera responsavel por todas as transacdes que
em efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras

suas propostas e lances;

2.5. A validade da proposta serd de no minimo 60 (sessenta) dias, contados a partir da data da
sessdo publica do Pregao.

3. DO OBJETO

3.1. Consta do Anexo | - Termo de Referéncia deste Edital a especificacdo completa do objeto.

4. DA CONDUCAO DO CERTAME PELO MUNICIPIO

4.1. O certame serd conduzido pelo Pregoeiro, que terd, em especial, as seguintes atribui¢des:

Conduzir a sessao publica;

Receber, examinar e decidir as impugnacdes e os pedidos de esclarecimentos ao edital e aos
anexos, além de poder requisitar subsidios formais aos responsaveis pela elaboracdo desses
documentos;

Verificar a conformidade da proposta em relacdo aos requisitos estabelecidos no edital;

. Coordenar a sessao publica e o envio de lances;

Verificar e julgar as condi¢des de habilitagao;

. Sanear erros ou falhas que nao alterem a substancia das propostas, dos documentos de

habilitacdo e sua validade juridica;
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VIl. Receber, examinar e decidir os recursos e encaminha-los a autoridade competente quando

mantiver sua decisdo;

VIII. Indicar o vencedor do certame;

IX. Adjudicar o objeto, quando nao houver recurso;

X. Conduzir os trabalhos da equipe de apoio; e

Xl. Encaminhar o processo devidamente instruido a autoridade competente e propor a sua
homologacao.

O pregoeiro poderd solicitar manifestacao técnica da assessoria juridica ou de outros setores do
érgao ou da entidade, a fim de subsidiar sua decisdo.

Cabera a equipe de apoio auxiliar o pregoeiro nas etapas do processo licitatdrio.
DOS PROCEDIMENTOS NO SISTEMA LICITACOES DO BANCO DO BRASIL

Para acesso ao sistema eletrénico, os interessados em participar do Pregao deverdo dispor de
chave de identificacdo e senha pessoal (intransferiveis), obtidas junto as Agéncias do Banco do
Brasil S.A., sediadas no Pais;

A participacdo no Pregdo Eletronico se dard por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta de
precos, exclusivamente por meio do sistema eletronico, observados data e horario e limite
estabelecidos. Obs.: a informacao dos dados para acesso deve ser feita na pagina inicial do site
www.licitacoes-e.com.br, opcao “Acesso Identificado”.

O credenciamento do fornecedor e de seu representante legal junto ao sistema eletrénico
implica a responsabilidade legal pelos atos praticados e a presuncdo de capacidade técnica para
realizagdo das transagdes inerentes ao pregdo eletrdnico.

E de exclusiva responsabilidade do usudrio o sigilo da senha, bem como seu uso em qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao Banco do Brasil S.A.
a responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros;

O credenciamento do fornecedor e de seu representante legal junto ao sistema eletrénico
implica a responsabilidade legal pelos atos praticados e a presun¢ao de capacidade técnica para
realizacdo das transagdes inerentes ao pregao eletrénico.

Caberd ao fornecedor acompanhar as operacdes no sistema eletronico durante a sessdo publica
do pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

O fornecedor devera remeter (anexar), no prazo estabelecido no edital, exclusivamente via
sistema eletrénico, todos os documentos de habilitacdo, a proposta de preco e, quando
necessarios, os documentos complementares.

DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO;

Os licitantes encaminhardao, exclusivamente por meio do sistema eletrénico,
concomitantemente com os documentos de habilitacdo exigidos no edital e proposta de precos
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com a descri¢cdo do objeto ofertado, até a data e o horario estabelecido para abertura da sessao

publica, quando, entdo, encerrar-se-3 automaticamente a etapa de envio dessa documentacao;

O envio da proposta de precos, acompanhada dos documentos de habilitacdo exigidos neste
Edital, ocorrerd por meio de chave de acesso e senha;

As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentacdo de
habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do
art. 43, §1°da LC n° 123, de 2006;

Incumbird ao licitante acompanhar as operacdes no sistema eletrénico durante a sessdo
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexdo;

Até a abertura da sessdo publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema;

Ndo sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerd apods a realizagdo dos procedimentos de negociagao e
julgamento da proposta;

Os documentos que compdem a proposta de precos e a habilitacdao do licitante melhor
classificado somente serdo disponibilizados para avaliagdo do Pregoeiro e para acesso publico
apods o encerramento do envio de lances;

Somente haverd a necessidade de comprovacdao do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver divida em relacdo a
integridade do documento digital;

ABERTURA DAS PROPOSTAS E FORMULAGAO DOS LANCES

A abertura da presente licitagao dar-se-d4 em sessao publica, por meio de sistema eletrénico, na
data, horario e local indicados neste Edital;

O Pregoeiro verificard a(s) proposta(s) apresentada(s), desclassificando aquela(s) que ndo
estejam em conformidade com os requisitos estabelecidos neste Edital;

Previamente a etapa de abertura de propostas, o licitante deverd certificar-se de que sua
proposta foi inserida ou digitada corretamente no sistema, cuja visualizagdo possa ser realizada
tanto pelos demais licitantes como pelo Pregoeiro a ndo visualizagdo pelo Pregoeiro,
independentemente da razdo, sera considerada como nao inserida, acarretando na
desclassificacao do licitante;

Também sera desclassificada a proposta que identifique o licitante;

A desclassificacao sera sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes;

A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacdo;
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7.7. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances;

7.8. Aberta a etapa competitiva, os representantes dos fornecedores deverdo estar conectados ao
sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado de seu recebimento e respectivo hordrio de registro e valor.

7.9. O fornecedor podera encaminhar lance com valor superior ao menor lance registrado, desde
que seja inferior ao seu ultimo lance ofertado e diferente de qualquer lance vélido para o lote;

7.10 N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar;

7.11. Sera adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto’”, em que
os licitantes apresentarao lances publicos e sucessivos, com prorrogacoes;

7.12. A etapa de lances da sessdo publica tera duracdo de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos tltimos (02)
dois minutos do periodo de dura¢ao da sessao publica;

7.13. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera de (02) dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediaries;

7.14. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente;

7.15. Encerrada a fase competitiva sem que haja a prorrogacao automadtica pelo sistema, poderd o
Pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessao
publica de lances, em prol da consecucao do melhor preco;

7.16. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores deverao ser
desconsiderados pelo Pregoeiro;

7.17. Durante o transcurso da sessao publica, os participantes serdo informados, em tempo real, do
valor do menor lance registrado. O sistema ndo identificara o autor dos lances aos demais
participantes.

7.18. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo
Eletronico, o sistema eletrénico podera permanecer acessivel aos licitantes para a recepcao
dos lances, retornando o Pregoeiro, quando possivel, sua atua¢ao no certame, sem prejuizos
dos atos realizados.

7.19 Quando a desconexao do sistema eletrénico para o Pregoeiro persistir por tempo superior a
10 (dez) minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e
quatro horas da comunicagao do fato pelo Pregoeiro aos participantes, no sitio eletrénico
utilizado para divulgagao.

7.20. Emrelacdo a itens ndo exclusivos para participacao de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, o sistema identificard as microempresas e
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empresas de pequeno porte participantes, procedendo a comparacao com os valores da
primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas,
para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006;

Nessas condi¢Oes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada;

A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema eletrénico, contados apds a comunicagdo
automatica para tanto;

. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresas e
empresas de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

DO JULGAMENTO

Para julgamento serd adotado o critério de menor preco global, observado o prazo para
prestacdao dos servicos, as especificacdes técnicas, parametros minimos de desempenho e de
qualidade e demais condi¢bes definidas neste Edital.

Sera adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto’”, em que
os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes;

Se a melhor proposta ou o lance de menor valor ndo for aceitavel, o Pregoeiro examinard a
proposta ou o lance subseqiiente, na ordem de classificacdo, verificando a sua aceitabilidade e
procedendo a sua habilitacdo. Se for necessdrio, repetird esse procedimento, sucessivamente,
até a apuracao de uma proposta ou lance que atenda ao Edital.

Da sessao, o sistema gerara ata circunstanciada, na qual estardo registrados todos os atos do
procedimento e as ocorréncias relevantes.

NEGOCIACAO DA PROPOSTA

O Pregoeiro podera encaminhar pelo sistema eletrénico contraproposta diretamente ao
proponente que tenha apresentado o lance de menor preco, para que seja obtido preco melhor,
bem como decidir sobre sua aceitacao.

O sistema informara a proposta de menor preco (ou melhor proposta) imediatamente apds o
encerramento da etapa de lances ou, quando for o caso, apds negociacdo e decisdo pelo(a)
pregoeiro(a) acerca da aceitacdo do lance de menor valor.

Encerrada a etapa de envio de lances da sessao publica, o Pregoeiro deverd encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para
que seja obtida melhor proposta, vedada a negociacdo em condicOes diferentes das previstas
neste Edital;
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9.4. O Pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas, envie a
proposta adequada ao ultimo lance ofertado apds a negocia¢ao realizada, acompanhada, se for
0 caso, dos documentos complementares, quando necessarios a confirmacao daqueles exigidos
neste Edital e j4 apresentados;

10. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

10.1  Encerrada a etapa de negociacao, o Pregoeiro examinard a proposta classificada em primeiro
lugar quanto a adequagao ao objeto e a compatibilidade do preco em relacdo ao maximo
estipulado para contratagdo neste Edital e em seus anexos, observado o disposto no
paragrafo tnico do art. 7° e no § 9° do art. 26 do Decreto n.° 10.024/2019;

10.2 Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” ou outro meio do sistema eletrénico a nova data e
hordrio para a continuidade da mesma;

10.3 Serd inabilitado o licitante que n3o comprovar sua habilitacdo, seja por nao apresentar
quaisquer dos documentos exigidos, ou apresentd-los em desacordo com o estabelecido
neste Edital;

10.4. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a
encaminha-los, em formato digital, sob pena de inabilitacdo;

10.5. Apds a sessao de lances, nao serdo aceitas propostas com valores superiores ao maximo fixado
no Edital. O descumprimento desse requisito implicara na desclassificacao do licitante.

10.6. Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias,
com vistas ao saneamento das propostas, a sessdao publica somente poderd ser reiniciada
mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia sera registrada em ata;

10.7. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de ndo
aceitacao da proposta;

10.8. A declaracdo do vencedor acontecerda no momento posterior a fase de andlise da
documentacao de habilitacdo;

10.9. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante serd
declarado vencedor.

1.  DOS RECURSOS

11.1  Declarado o vencedor e decorrida a fase de regularizacao fiscal e trabalhista da licitante
qualificada como microempresa ou empresa de pequeno porte, se for o caso, serd concedido
o prazo do sistema, para que qualquer licitante manifeste a intencdo de recorrer, de forma
motivada, isto é, indicando contra qual(is) decisdo(6es) pretende recorrer e por quais motivos,
em campo proéprio do sistema.
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Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de

motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

11.3. O Pregoeiro ndao adentrard no mérito recursal, mas apenas verificard as condi¢des de
admissibilidade do recurso.

11.4. A falta de manifestacdo motivada do licitante quanto a inten¢do de recorrer importard a
decadéncia desse direito.

11.5 Se o Pregoeiro ndo cancelar a inteng¢do recursal no prazo de acolhimento, tem-se como
admitido o recurso.

1.6 Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de 03 ( trés) dias
para apresentar as razdes, pelo sistema eletrénico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazées também pelo sistema eletrénico, em
outros trés dias, que comecardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.5.1 Serd admitido que o licitante envie as pecas de razdes e contrarrazdes diretamente no e-mail
do Pregoeiro - natanael.na@pmfi.pr.gov.br .

11.6. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.7. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

11.10 Nao serd concedido prazo para recursos sobre assuntos meramente protelatdrios ou quando
ndo justificada a intencdo de interpor o recurso pelo proponente.

11.12. O Pregoeiro deverd encaminhar o recurso e suas contrarrazGes a Autoridade Superior para
decisdo. A adjudicacdo do item objeto da licitacdo para os quais existirem recursos sé podera
ser efetuada pela Autoridade Superior.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdo publica podera ser reaberta:

12,11 Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizacao da sessao publica precedente ou em que seja anulada a prdpria sessao publica,

situacdo em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2 Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

12.1.3 A convocacdo se dard por meio do sistema eletrénico (“chat”), e-mail, ou, comunicado no
site oficial, de acordo com a fase do procedimento licitatdrio.

13. DA HOMOLOGACAO E DA FORMALIZAGAO DO INSTRUMENTO CONTRATUAL:
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Encerrada a etapa de recursos o Pregoeiro deverd emitir o relatdrio do certame, indicando as

ocorréncias desde a sua abertura até o seu término, encaminhando-o a autoridade superior
para decisao final.

13.2 A autoridade superior decidira sobre a homologacao do certame, retornando o relatdrio ao
Pregoeiro, para continuidade do processo, na forma do edital.

13.3 Homologada a licitagdo pela autoridade competente, o Municipio de Foz do Iguagu convocard
o licitante vencedor para assinatura de instrumento contratual ou retirada da nota de
empenho.

13.4 O licitante vencedor terd o prazo de 05 (cinco) dias Uteis para assinar o instrumento
contratual. Este prazo poderd ser prorrogado uma vez, quando solicitado pelo licitante
vencedor durante o seu transcurso e desde que ocorra motivo justificado e aceito pelo
Municipio de Foz do Iguagu.

13.5 A recusa injustificada da licitante vencedora em aceitar ou retirar o Instrumento Contratual ou
a Nota de Empenho, apds 05 (cinco) dias da notificacdo, implicard a imposicao das penalidades
previstas no edital e anexos.

13.6 Para fins de assinatura do contrato a licitante vencedora deverd apresentar Certiddo Negativa
de Débitos expedida pela Prefeitura Municipal de Foz do Iguagu, em atendimento ao artigo n°
178 da L.C n° 082/2003 (Cédigo Tributdrio Municipal).

13.7 A contratada deverd manter, durante toda a execu¢do do contrato, em compatibilidade com
as obriga¢bes assumidas, todas as condi¢des de habilitagdo e qualifica¢do exigidas na licitacao
(art. 55, XIll da Lei 8.666/93).

14. DA GARANTIA DE EXECUCAO

14.1. A contratada devera apresentar a Administracdo, no prazo maximo de 10 (dez) dias Uteis,
contado da data da assinatura do Contrato, comprovante de prestacao de garantia
correspondente ao percentual de 2% (dois por cento) do valor do Contrato, podendo essa
optar por caucao em dinheiro, titulos da divida publica, seguro-garantia ou fianca bancaria,
com prazo de validade durante a execucdo do contrato e 3 (trés) meses apds o término da
vigéncia contratual, devendo ser renovada a cada prorrogacao.

14.2. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

a) Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obriga¢des nele previstas;

b) Prejuizos causados a administracdo ou a terceiro, decorrentes de culpa ou dolo durante a
execucao do contrato;

c) As multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

d) Obrigacdes trabalhistas, fiscais e previdencidrias de qualquer natureza, ndo honradas pela
contratada.

14.3. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados
no item anterior.
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14.4. A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger um
periodo de 90 dias apds o término da vigéncia contratual. (Anexo VII-F da IN SEGES/MPDG n°
5/2017).

14.5. A garantia em dinheiro deverd ser efetuada em favor da Contratante, em conta especifica a
ser informada pela Secretaria Municipal da Fazenda em favor do tesouro municipal.

14.6. No caso de alterac¢do do valor do contrato, ou prorroga¢ao de sua vigéncia, a garantia devera
ser ajustada a nova situa¢dao ou renovada, seguindo os mesmos parametros utilizados quando
da contratagdo.

14.7. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a Contratada obriga-se a fazer a respectiva reposicao no prazo maximo de 10 (dez)
dias Uteis, contados da data em que for notificada.

14.8. A Contratante executard a garantia na forma prevista na legislacdo que rege a matéria.

14.9. Serd considerada extinta a garantia, com a devolugdo da apdlice, carta fianga ou autoriza¢ao
para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declara¢do da Contratante, mediante termo circunstanciado, de que a
Contratada cumpriu todas as cldusulas do contrato, no prazo de 9o (noventa) dias apds o
término da vigéncia do contrato.

15. DO REEQUILIBRIO ECONOMICO-FINANCEIRO

15.1. A Contratada tera direito ao reequilibrio econémico-financeiro do objeto, procedendo-se a
revisao do mesmo qualquer tempo, desde que ocorra fato imprevisivel ou previsivel, porém
com consequéncias incalculdveis, que onere ou desonere excessivamente as obrigacdes
pactuadas no instrumento, conforme disposto no artigo 65, inciso Il, alinea “d” da lei n°
8.666/93.

15.2. A Contratada quando for o caso, deverd formular a Administracdo Municipal o requerimento
para a revisao, através de documentos que comprovem a recomposicao tais com: Parecer
Contabil, Planilhas e documentos que comprovem a recomposicdo.

15.3. A Contratada deverd apresentar planilhas de custo comparativas entre a data de formulacdo
da proposta e do momento do pedido de revisao do contrato, evidenciando o quanto o
aumento de precos ocorrido repercute no valor total pactuado.

15.4. Durante a analise do pedido de reequilibrio pela Contratante, ndo sera admitida a suspensao
dos servicos, caso isso ocorra constituird inexecucao parcial aplicando as san¢8es previstas no
edital.

16. DAS CONTRATAGOES E SANCOES.

16.1.  As contratacdes se dardo através da formalizacdo do Contrato e da Nota de Empenho.

16.2. O Instrumento Contratual ou as Notas de Empenho deverdo ser emitidas contendo:
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O objeto e seus elementos caracteristicos, inclusive quantidades;

II.  Aforma e o prazo de prestagdo dos servicos;
lll. O prego;

IV. Dotacdo or¢amentdria e fonte de recursos;

V. Aindicagdo do respectivo processo licitatdrio.

16.3. Com fundamento no art. 7° da lei n® 10.520/2002, ficard impedida de licitar e contratar com
quaisquer drgdos da Unido; e com base no art. 87, inciso Il da Lei 8.666/1993, estard sujeito &
multa, de acordo com a gravidade do inadimplemento cometido, a empresa que:

16.3.1. Nao mantiver sua proposta ou deixar de apresentar quaisquer documentos exigidos pelo
edital de licitacdo:

a)
b)
)

16.3.1.1

16.3.2.

b)

16.3.3.

a)

b)

Recusar-se ou deixar de responder diligéncia realizada pela PMFI, durante a andlise da
proposta;

Deixar de manter as condic¢des de habilitagao;

Desistir expressamente de sua proposta, apds a abertura da licitagdo, sem justificativa
aceita pela Administracao.

Para os casos correlatos a este item, a empresa inadimplente ficard impedida de licitar e
contratar com a Prefeitura do Municipio de Foz do Iguacu, pelo prazo de o1 (ano) ano,
além de multa de 3% (trés por cento) em relacdo ao total de sua proposta.

Deixar de Celebrar o Contrato:

Recusar-se ou deixar de enviar documento (s) necessario (s) a comprovacao de
capacidade para assinatura do Contrato: impedimento de licitar e contratar com a
Prefeitura do Municipio de Foz do Iguacu pelo prazo de 01 (um) ano e multa de 10% (dez
por cento) em relacdo ao valor total de sua proposta;

Recusar-se ou deixar de assinar o Contrato, dentro do prazo de validade da sua proposta:
Impedimento de licitar e contratar com a Prefeitura do Municipio de Foz do Iguacu, pelo
prazo de 01 (um) ano e multa de 10% (dez por cento) em relacdo ao valor total de sua
proposta;

Recusar-se ou deixar de receber a Nota de Empenho referente ao Contrato: impedimento
de licitar e contratar com a Prefeitura do Municipio de Foz do Iguacu, pelo prazo de o1
(um) ano e multa de 10% (dez por cento) em rela¢do ao valor do empenho.

Fraudar ou falhar na execugdo do Contrato, e ensejar retardamento de sua execugao:
Pela inexecucao parcial do Contrato: aplicar as san¢des previstas no artigo n° 87 da Lei n°
8.666/93, sendo que no caso de multa, esta corresponderd a 5% do valor da parcela

inadimplida;

Pela inexecugdo total do Contrato: aplicar as san¢des previstas no artigo n° 87 da Lei n°
8.666/93, sendo que no caso de multa esta corresponderd a 10% do valor contratual.
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¢) Se a contratada ceder o Contrato, no todo ou em parte, a pessoa fisica ou juridica, sem

autorizacdo do contratante, ainda que obrigada a reassumir a prestacao dos servicos no
prazo maximo de 15 (quinze) dias: Multa de 10% (dez por cento) do valor contratual.

d) Deixar de prestar a garantia prevista no item 14, dentro do prazo exigido pelo edital de
licitacdo: Multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de
atraso, observado o maximo de 2% (dois por cento).

16.3.4. Apresentar documento ou declaracdo falsa:

a) Omitir informac¢ées em quaisquer documentos exigidos no certame licitatdrio:
Impedimento de licitar e contratar com quaisquer érgaos da Administracdo Municipal
por periodo de 01 (um) ano;

b) Adulterar documento, publico ou participar, com o fim de prejudicar direito, criar
obrigacdes ou alterar a verdade: impedimento de licitar com a Administra¢cdo Municipal
por 05 (cinco) anos;

16.3.4.1. As empresas enquadradas neste item ficardo, ainda, sujeitas a multa de 20% (vinte por

cento) em relacdo ao valor total de sua proposta.

16.3.5. Cometer fraude fiscal:

16.3.6.

16.3.7.

a) Fazer declaracdo falsa sobre seu enquadramento fiscal;
b) Omitir informac¢des em suas notas fiscais ou de outrem;
¢) Falsificar ou alterar quaisquer Notas Fiscais.

16.3.5.1 Para os casos correlatos a este item, a empresa ficard impedida de licitar e contratar
com a Prefeitura do Municipio de Foz do Iguagu, sendo penalizado com a
declaracao de inidoneidade, que acarreta o impedimento de licitar com a Unido,
Estados e Municipios, pelo prazo de 05 (cinco) anos;

16.3.5.2 As empresas enquadradas neste item ficardo, ainda sujeitas a multa de 20% (vinte
por cento) em relacdo ao valor total de sua proposta.

Comportar-se de modo inidéneo:

a) Atos comprovadamente realizados com ma-fé ou dolo;

b) Participagdo na licitacdo de empresa constituida com a finalidade de burlar penalidade
aplicada anteriormente, a qual serd constatada com a verificacgdo dos quadros
societdrios, objetos sociais e/ou seus enderecos, da empresa participante e da
penalidade anteriormente.

Para os casos correlatos a este item, a empresa ficara impedida de licitar e contratar com a
Prefeitura do Municipio de Foz do Iguacu, pelo prazo de 05 (cinco) anos, além do
pagamento de multa de 20% (vinte por cento) sobre o valor total de sua proposta ou do
Contrato, conforme o caso.



16.3.8.

a)
b)

16.3.9.

16.3.10.

16.3.11.

16.3.12.

GDipstivta do SHanicppio do Fop do Sguagu

ESTADO DO PARANA

—_—
Além do acima exposto, a adjudicatdria se sujeita as san¢bes de adverténcia e multa,

constantes nos artigos 86 e 87, da Lei n° 8.666/1993, aplicadas suplementarmente, pela
inobservancia das condi¢bes estabelecidas para o prestacao dos servicos ora contratado, da
seguinte forma:

Adverténcia, nos casos de menor gravidade;

Multa de mora de 0,66% (zero virgula sessenta e seis por cento) calculada sobre o total
devido, por dia de atraso na entrega do objeto do Edital, sendo que a partir do 31° (trigésimo
primeiro) dia de atraso, este sera considerado como inexecucdo total do Contrato, incidindo
sanc¢Oes especificas, conforme item 15.3.3 b’ acima.

As sancdes previstas nesta se¢do ndao impedem a Administragdo de exigir indenizagdes
suplementares para reparar os danos advindos da violacdo de deveres contratuais, apurados
durante o processo administrativo de penalizacdo.

Serd assegurada a empresa, previamente a aplicacdo das penalidades mencionadas nesta
secdo, o direito ao contraditdrio e a ampla defesa.

A aplicagdo de uma das penalidades previstas nesta secdo ndo exclui a possibilidade de
aplicacdo de outras.

A dosimetria das penas, além dos fatos e provas constantes do processo administrativo,
levard em consideracao:

a) O dano causado a administracdo;

b) O carater educativo da pena;

¢) Areincidéncia como maus antecedentes;
d) A proporcionalidade.

16.3.13.

16.3.14.

Ainda, nos casos em que couber, serdo aplicadas as san¢Oes previstas na Lei Federal
12.846/2013, que dispde sobre a responsabilizacdo administrativa e civil de pessoas juridicas
ela pratica de atos contra a administracao publica, nacional ou estrangeira, e da outras
providéncias.

Caso as multas previstas no edital de licitacdo ndo sejam suficientes para indenizar os danos
sofridos pela Administracao, esta podera cobrar, administrativa e judicialmente, os prejuizos
excedentes, tendo, neste caso, que provar os danos, conforme dispde o art. 416 do Cédigo
Civil Brasileiro.

17. DO PAGAMENTO

17.1 O pagamento sera efetuado pela contratante, em até 30 (trinta) dias, conforme estabelecido
no Termo de Referéncia, no cronograma de desembolso e mediante a apresenta¢ao de Nota
Fiscal/Fatura devidamente atestada pelo gestor do contrato.

17.2  Nos casos de eventuais atrasos de pagamento, desde que o Contratado ndo tenha concorrido
para tanto, fica convencionado que a taxa de compensacdo financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada
mediante a aplicacdo da seguinte férmula:



GDipstivta do SHanicppio do Fop do Sguagu

ESTADO DO PARANA

—

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Ndmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = Indice de compensac&o financeira = 0,00016438, assim apurado:

I =(TX) I =(6/100) | =0,00016438
365 TX = Percentual da taxa anual = 6%.

17.3

17.4

17.5

18.

18.1

18.2

O faturamento devera ser apresentado e protocolado, em uma via original, no protocolo geral
na sede da contratante;

Recomenda-se apresentar juntamente com a Nota Fiscal, para fins de pagamento, os
seguintes documentos:

17.4.1 Prova de regularidade relativa a Tributos Federais e a Divida Ativa da Unido, emitida
conforme Portaria Conjunta RFB [ PGFN n°.1.751 de 02/10/2014;

17.4.2 Prova de regularidade para com a Fazenda Estadual, mediante apresentacdo de Certidao
Negativa de Débitos e Tributos Estaduais, expedida pela Secretaria de Estado da
Fazenda, do domicilio ou sede da proponente;

17.4.3 Prova de regularidade para com a Fazenda Municipal, mediante apresentacdo de
Certidao Negativa de Tributos Municipais, expedida pela Secretaria Municipal da
Fazenda, do domicilio ou sede da proponente;

17.4.4 Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servicos (FGTS),
demonstrando situa¢ao regular no cumprimento dos encargos sociais instituidos por lei;

17.4.5 Prova de regularidade junto a Justica do Trabalho, mediante a apresentacao da Certidao
Negativa de Débitos Trabalhistas, demonstrando a situacdo regular no cumprimento
dos encargos trabalhistas instituidos por lei.

E obrigatdria a emissdo de Nota Fiscal de Prestacdo de Servicos Eletrénica, na forma contida
no Decreto Municipal n° 21.524 de 02 de agosto de 2012, expedida em conformidade com a
legislacdo federal (Protocolo ICMS 42/2009).

DISPOSICOES FINAIS

O Municipio de Foz do Iguacu podera revogar a presente licitacdo, no todo ou em parte, por
razdes de interesse publico derivadas de fato superveniente comprovado, ou anula-la por
ilegalidade, de oficio ou por provocacao de terceiros, mediante ato escrito e fundamentado. O
Municipio poder3, ainda, prorrogar, a qualquer tempo, os prazos para recebimento das
propostas ou para sua abertura.

O licitante é responsdvel pela fidelidade e legitimidade das informacbes prestadas e dos
documentos apresentados em qualquer fase da licitacdo. A falsidade de qualquer documento
apresentado ou a inverdade das informacbes nele contidas implicard na imediata
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desclassificagao do licitante que o tiver apresentado, ou, caso tenha sido o vencedor, na

rescisao do contrato ou do pedido de compra, sem prejuizo das demais sanc¢des cabiveis.

E facultado ao Pregoeiro, ou a autoridade a ele superior, em qualquer fase da licitacdo,
promover diligéncias com vistas a esclarecer ou a complementar a instru¢ao do processo. Os
licitantes intimados para prestar quaisquer esclarecimentos adicionais deverdo fazé-lo no
prazo determinado pelo Pregoeiro, sob pena de desclassificacdo e/ou inabilitacdo.

O desatendimento de exigéncias formais, ndo essenciais, ndao importara no afastamento do
licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensdo da sua
proposta.

As normas que disciplinam este Pregdo serao sempre interpretadas em favor da amplia¢do da
disputa entre os licitantes, desde que ndao comprometam o interesse da Administracao, a
finalidade e a seguranca da contratacao.

As decisOes referentes a este processo licitatério poderdo ser comunicadas aos licitantes por
qualquer meio de comunicacdo que comprove o recebimento ou, ainda, mediante publicacao
no Org&o Oficial do Municipio.

Os casos ndo previstos neste Edital serdo decididos pelo Pregoeiro.
A participagdo do licitante neste Pregdo implica em aceita¢dao de todos os termos deste Edital.

Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia
util subsequente, no mesmo horério e local anteriormente estabelecidos, desde que nao haja
comunicagao do Pregoeiro em contrdrio.

Quaisquer esclarecimentos serdo formalizados por escrito através do endereco constante no
preambulo deste Edital. As respostas serao inseridas no www.licitacoes-e.com.br para
conhecimento de todos os interessados.

A documentacdo apresentada para fins de habilitacdo da empresa vencedora fard parte dos
autos da licitagdo e ndo serd devolvida ao proponente.

Os casos omissos serdo resolvidos pelo Pregoeiro e, dependendo do caso, pela Autoridade
Competente, nos termos da legislacdo pertinente, Para dirimir toda e qualquer duvida e/ou
divergéncia oriunda do presente Edital, serd competente o Foro da Comarca de Foz do Iguacu,
Estado do Parana.

Foz do Iguacgu, 25 de fevereiro de 2022.

Nilton Aparecido Bobato
Secretario Municipal da Administragao.



Drofestira do Soniciio de Fop do Spuau

ESTADO DO PARANA

—

ANEXO |
TERMO DE REFERENCIA

I. INTRODUCAO

Neste documento, denominado “TERMO DE REFERENCIA”, estio descritas as caracteristicas,
especificacfes técnicas e os quantitativos dos itens que compdem o objeto da contratacdo, bem
como, também, as condigdes e exigéncias que as licitantes deverdo observar e cumprir a fim de que
possam participar do certame licitatorio e realizar a implementacdo do objeto contratual. Para a
elaboracdo deste documento, foram observados e cumpridos os ditames da Lei 8.666/93, tendo
como base os dados e informagdes contidos no DFD - Documento de Formalizacdo de Demanda e
no ETP — Estudo Técnico Preliminar, partes integrantes deste processo licitatorio. Assim sendo, tal
documento busca orientar e balizar, licitantes e a licitada, quanto aos procedimentos a serem
adotados e cumpridos, com vistas a atender as necessidades do municipio de Foz do Iguagu que é a
aquisicdo de “Solucdo Completa Data-Center”.

Il. DO OBJETO

Contratacdo de empresa especializada e tecnicamente qualificada, da area de Tecnologia da
Informacdo, para a prestacdo dos servicos de fornecimento e implementagdo de Solugéo
Completa Data-Center, em regime “turnkey”, incluindo equipamentos (hardwares e softwares),
licencas para uso de softwares, transferéncia de tecnologias e treinamentos, suporte técnico,
adequacdo de espaco fisico (sala Data-Center) e demais servigos necessarios, para atendimento as
necessidades do municipio de Foz do lIguacu — Parana, de acordo com as caracteristicas,
especificagdes e quantitativos descritos neste Termo de Referéncia, bem como em seus anexos.

2.1. A CONTRATADA ficara obrigada a entregar a solu¢do completa Data-Center em plenas
condigdes de funcionamento e operacionalizacéo;

2.2. A solucdo ambiente Data-Center, descrita no objeto deste Termo de Referéncia, é
composta pelos seguintes itens:

2.2.1.  Hardwares;

2.2.2.  Softwares;

2.2.3.  Implementacédo da solu¢éo;

2.2.4.  Transferéncia de tecnologias e treinamento (remoto e local);
2.2.5.  Suporte técnico (remoto) €;

2.2.6.  Adequacdo do espaco fisico (sala — Data-Center).

2.3. Condicdes Gerais:

2.3.1. A “Solugdo completa Data-Center” consiste na adequacdo do espacgo fisico
(sala), existente no prédio sede da Secretaria Municipal de Tecnologia da
Informacgdo — SMTI, localizado na Avenida Brasil, 1637 — Centro, na cidade
de Foz do Iguacu - Parana, no fornecimento e na instalacdo de equipamentos
(hardwares e softwares), no fornecimento e na ativacdo de licengas para uso
de softwares, na transferéncia de tecnologias e na realizacdo de treinamentos,
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2.3.2.

2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.3.7.

2.3.8.

2.3.9.
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na prestacdo dos servigos de suporte técnico remoto e in loco e na execucéo

dos demais servigos necessarios a implementacéo da solucéo:

23.11 O atual Data-Center da PREFEITURA MUNICIPAL de Foz do
Iguagu, instalado no prédio sede da Secretaria Municipal de
Tecnologia da informagdo — SMTI é composto por espago fisico
com ambiente climatizado (sala prépria), infraestrutura de rede
logica e elétrica, hardwares, softwares, racks, servidores,
switches, nobreaks e sistemas de controle de acesso e seguranca;

2.3.1.2 Com a aquisi¢do da “solugdo completa Data-Center” objetiva-se
obter um novo Data-Center para a PREFEITURA MUNICIPAL
de Foz do lguagu, equipado com ambiente (sala) adequado,
funcional e seguro, composto por hardwares e softwares
atualizados que possibilitem promover as melhorias necessarias e
imprescindiveis para o processamento e armazenamento dos
dados e informagdes produzidos pelos 6rgdos puablicos da
administracdo direto do municipio, com seguranca e agilidade no
trafego dos mesmos e acessos a sistemas e sites da internet.

Os materiais e 0s equipamentos (hardwares e softwares), bem como as
demais tecnologias, empregadas na solucdo, ndo poderdo ser usadas
(reaproveitadas de outros locais), remanufaturadas, obsoletas e em desuso, ou
seja, ndo tendo a sua producao descontinuada;

A CONTRATADA deverad oferecer as devidas garantias para materiais e
equipamentos, hardwares e softwares, bem como, também, para os servi¢os
executados na implementacdo da solucdo e em execugdo durante a vigéncia
do contrato;

As caracteristicas e especificacbes de hardwares, softwares, licencas e
servicos estéo descritas nos itens constantes deste Termo de Referéncia;

Os quantitativos para aquisicdes e servi¢os, bem como os prazos e condicdes
para entrega e execuc¢do estdo descritos nos itens especificos constantes deste
Termo de Referéncia;

A CONTRATADA devera oferecer as garantias de execucdo contratual
(seguro e/ou calcdo) previstas na Lei 8.666/93;

AS LICITANTES deverdo cotar (or¢ar) todos os itens que compdem o objeto
da contratacdo, onde deverdo estar inclusos todos os custos envolvidos
(aquisicdes e prestacao de servicos, frete, impostos e tributos);

AS LICITANTES deverdo comprovar todas as condigdes estabelecidas para
habilitacdo;

Embora o objeto da contratacdo, descrito neste Termo de Referéncia, seja
composto por itens que contemplem aquisicGes e prestacdo de servicos, 0
mesmo ser4 licitado em apenas um lote, ou seja, “Lote Unico”, para que assim
a CONTRATANTE, de maneira efetiva e eficaz, possa executar o0s
procedimentos de gestdo e fiscalizacdo de todos os itens que compdem o
objeto, possibilitando assim a obtengdo de resultados efetivamente positivos
de maneira a atingir os objetivos pré-estabelecidos para a contratacéo:

2.3.9.1 Seréa permitida a subcontratacdo de empresa para a execucao do item
6 “Adequacdo de espago fisico (sala - Data-Center)” que compoe
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0 objeto da contratacdo, conforme previsto no artigo 72 da Lei

8.666/93, desde que sejam atendidas todas as condigdes exigidas
para a habilitacdo das LICITANTES. A CONTRATADA devera
cumprir todas as condicdes e exigéncias descritas neste Termo de
Referéncia.

Para os itens que compdem a solucdo, identificados como equipamentos
(hardware e software), ndo sendo a LICITANTE a fabricante do equipamento
ofertado, esta devera apresentar declaracdo emitida pela fabricante, parceiro
ou distribuidora autorizada, especifica para o edital de licitacdo, autorizando-a
a efetuar a comercializagdo do produto, bem como prestar 0s servicos
considerados partes integrantes do equipamento ofertado em atendimento as
especificacOes contidas no edital de licitacdo;

Todos os equipamentos (hardware e software) a serem fornecidos deverao ser
novos, estar em linha de producéo e fabricacdo, pelo fabricante, sem fim de
vida (end-of-sale) e fim de suporte (end-of-support) definido;

Todos os equipamentos, no ato da entrega, deverdo estar acomodados em
embalagens préprias e adequadas, lacradas de fabrica, sendo que, em hipétese
alguma, serdo aceitos equipamentos recondicionados, ja utilizados
anteriormente, ou mesmo modificados pela LICITANTE. As configuracdes
dos equipamentos serdo realizadas todas nas dependéncias da LICITADA,

Os equipamentos deverao ser fornecidos com todos 0s seus itens e acessorios
necessarios para a sua perfeita ativacao e funcionamento;

A CONTRATADA devera disponibilizar, para efeito de instalacdo do
equipamento, sua garantia e prestacdo dos servicos, incluindo manutengéo
corretiva, preventiva, treinamento de acordo com esta especificacao;

As atualizagcBes de versdes dos softwares dos equipamentos deverdo estar
disponiveis durante todo o periodo de garantia e/ou subscrigdo, para
download no site oficial da fabricante, de forma aberta e/ou mediante ao
fornecimento de senha de acesso de uso exclusivo da CONTRATANTE;

Todos os itens, caracteristicas, recursos e funcionalidades (hardware,
software, conectividade, etc.) descritos nesta especificacdo técnica deverdo
estar plenamente implementados, licenciados e funcionais nas versdes
correntes dos produtos oferecidos por toda vigéncia da garantia
CONTRATADA;

Para efeito de comprovacdo de caracteristicas técnicas, deverdo ser fornecidos
documentos e/ou enderecos de sitios Internet que contenham as informacGes
solicitadas, 0s quais serdo consultados no momento da validacdo das
propostas, sendo vetada a possibilidade de comprovacdo global mediante o
fornecimento de declaracdo do fabricante;

O (s) componente (s) do (s) equipamento (s) devera (do) ser homologado (s)
pelo fabricante do equipamento. N&o sera aceita a adi¢do ou a subtracdo de
qualquer componente ndo original de fabrica para adequacdo do equipamento.
Na planilha de valores e na proposta da LICITANTE dever&o constar a marca,
0 modelo e o nimero do part number do (s) equipamento (s) ofertado (s) e
seus respectivos componentes adicionais para atender a (s) especificagéo (Ges)
exigida (s) no edital de licitacéo;
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2.3.19. Para os itens que compdem a solucdo, identificados como equipamentos
(hardware e software), ndo sendo a LICITANTE a fabricante do equipamento
ofertado, esta deverd apresentar declaracdo emitida pela fabricante ou
distribuidora autorizada, informando que todos os componentes do objeto ndo
estdo fora de linha de fabricagdo e que serdo integrados em fabrica, sem

quaisquer modificagdes pela licitante;

2.3.20.  Serdo aceitos equipamentos de marcas diferentes, desde que,
comprovadamente, compativeis, tanto na parte fisica como, também, na parte
I6gica;

2.3.21. N&o serdo aceitos equipamentos de marca/modelo diferentes para atender a
um mesmo item da licitacdo (p. ex.: no caso de dois switches eles deverdo,
obrigatoriamente, serem iguais em caracteristicas, especificacOes,
funcionalidades, etc.).

2.4, Memorial Descrito:
2.4.1. Atual Data-Center (Anexo I);
2.4.2. Planta Baixa Indicacfes (Anexo Il);

2.4.3. Planta Baixa (Anexo Ill);
2.4.4. Novo Ambiente para o Data-Center (Anexo 1V) e;
2.4.5. Revisdo da Sala e Componentes (Anexo V).

I11. DOS OBJETIVOS

Com a contratacdo de empresa especializada e tecnicamente qualificada, da area de Tecnologia da
Informacéo, para a prestacdo dos servicos de fornecimento e implementacdo de solucdo completa
Data-Center, em regime “turnkey”, dentre outros a serem alcancados, 0 municipio de Foz do
Iguacu, também, objetiva atingir os seguintes resultados:

3.1. Realizar a adequacao do espaco fisico (sala — Data-Center);
3.2. Obter um novo Data-Center para a PREFEITURA MUNICIPAL de Foz do lguagu;
3.3. Ampliar o uso de TIC para promover a transparéncia e dar publicidade a aplicacdo dos

recursos publicos;

3.4. Garantir a seguranc¢a das informacdes e comunicacdo da PREFEITURA MUNICIPAL e
o sigilo das informagdes do cidadao;

3.5. Melhorar a governancga e a gestdo por meio do uso da tecnologia;

3.6. Compartilhar e integrar dados, processos, sistemas servicos e infraestrutura, com o0s
demais 6rgdos da PREFEITURA MUNICIPAL;

3.7. Aprimoramento da infraestrutura de rede corporativa, armazenamento e processamento
de dados da Secretaria Municipal de Tecnologia da Informagdo - SMTI, como ente
provedor da PREFEITURA MUNICIPAL,;

3.8. Mapear as demandas de interoperacdo com outros 6rgdos e entidades da PREFEITURA
MUNICIPAL e€;
3.9. Dotar a Administracdo Publica Municipal Direta de equipamentos atualizados e

infraestrutura adequada que possibilitem otmizar e dinamizar os procedimentos
relacionados aos processsos de atendimento ao cidaddo, oferecendo servicos de
qualidade.
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IV. DAS JUSTIFICATIVAS

4.1. A estrutura de Data-Center, atualmente, utilizada j& estd em operacdo com
impossibilidade de expanséo, devido ao ambiente fisico limitado. O hardware atual n&o
se encontra mais em produgdo (EOS — EndofSale - fim de venda) com equipamentos ja
em EOL (Endof Life — fim de vida), os quais ndo podem mais ter as suas garantias
renovadas, com prazo limite para junho de 2022;

4.2. Os componentes de hardware além das condicbes explanadas, também j& ndo comportam
a atual gama de servicos ofertados, tendo a Secretaria Municipal de Tecnologia da
Informacdo - SMTI paralisado os avangos em desenvolvimento de sistemas e/ou
aplicacdes, a oferta de servigos para a populacdo e aos 6rgdos do municipio, ndo
acompanhando, desta forma, os avancos tecnoldgicos de desenvolvimento por falta de
espaco para armazenamento, memoria e capacidade de processamento;

4.3. Com o investimento ora pretendido objetiva-se superar a defasagem tecnolégica tanto de
hardware quanto de software, tendo em vista que o atual ambiente se encontra sem
atualizacdo por mais de uma década, refletindo assim na impossibilidade dos avangos ja
citados e 0 engavetamento de projetos;

4.4, As especificagcdes dos hardwares esta sendo dimensionada para um periodo de 05 (cinco)
anos, conforme tendéncias tecnoldgicas. O dimensionamento pode inclusive ser
suficiente para prazos superiores, levando em conta o histérico do investimento anterior;

4.5. As caracteristicas e especificacfes de seguranga para o ambiente da sala foram
estabelecidas de acordo com os padr6es minimos nacionais e/ou internacionais que visam
garantir o investimento com a devida seguranga dos ativos a serem instalados na sala a
ser adequada para o fim especifico, algo que ndo possuimos no atual ambiente e que
denota-se extremamente necessario.

V. DA CLASSIFICAGCAO DOS BENS COMUNS

A Administracdo Direta do Municipio, através da Secretaria Municipal de Tecnologia da
Informagdo — SMTI, 6rgdo ao qual incumbe o trato dos assuntos referente a gestdo dos recursos de
tecnologia da informacdo do municipio, nos termos do paragrafo Unico do art. 1°, da Lei 10.520, de
2002, definiu que a natureza do objeto a ser contratado é comum. Devendo, para tanto, ser licitado
em lote Unico sendo permitido, no entanto, a subcontratacdo de empresa para a execu¢do do item 6
“Adequagdo de espago fisico (sala - Data-Center)” que compde o objeto da contratagdo, conforme
previsto no artigo 72 da Lei 8.666/93.

VI. DA DOTACAO ORCAMENTARIA

Os recursos para a execucdo da despesa proveniente do presente Termo correrdo a conta de
recursos alocados no orcamento do Municipio de Foz do Iguagu, no Programa de Trabalho:
14.02.04.126.0140.1040.4.4.90.52.0000.1.643.

VIl. DO LOCAL E PRAZO PARA ENTREGA

7.1. A Solucdo Completa Data-Center devera ser instalada no prédio sede da Secretaria
Municipal de Tecnologia da Informacdo — SMTI, localizado na Avenida Brasil, 1637 —
Centro, Foz do Iguagu — Parang;
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7.2. A CONTRATADA terd um prazo, maximo, de 15 (quinze) dias, contados a partir da data
da assinatura do contrato por ambas as partes, para iniciar a execucdo do objeto da
contratacéo;

7.3. A CONTRATADA terd um prazo, maximo, de 160 (cento e sessenta) dias, contados a
partir da data de inicio da execucdo do objeto da contratacdo, para a conclusdo e entrega
total do objeto “Solugdo Completa Data-Center”, que devera estar em plena ¢ total
condicgéo de funcionamento e operacionalizag&o;

74. A CONTRATADA devera elaborar e apresentar “Cronograma de Execugdo do Objeto
Contratual”, juntamente com a sua proposta, para analise e validacdo pela Secretaria
Municipal de Tecnologia da Informacéo — SMTI;

7.5. O “Cronograma de Execuc¢ido do Objeto Contratual” consiste nas fases e prazos a serem
cumpridos para a execucdo (implementacéo) do objeto contratual;

7.6. Para a elaboracdio do “Cronograma de Execugcdo do Objeto Contratual” a
CONTRATADA devera observar, obedecer e cumprir todas as condi¢des, exigéncias e
prazos descritos neste Termo de Referéncia.

7.7. A Secretaria Municipal de Tecnologia da Informacdo — SMTI, através de sua equipe de
trabalho, serd a responsavel pelo acompanhamento e pela fiscalizacdo de todos os
procedimentos relacionados a execuc¢do do objeto da contratacdo, desde o seu inicio até a
sua conclusdo e entrega final, efetuando conferéncias e testes, atestando e homologando
todos os itens que compde a solucdo.

VIII. DAS CONDICOES DE FORNECIMENTO

8.1. A CONTRATADA devera prestar os servicos de fornecimento e implementacdo de
solugdo completa Data-Center, em regime “turnkey”, incluindo equipamentos (hardwares
e softwares), licengas para uso de softwares, transferéncia de tecnologias e treinamentos,
suporte técnico, adequacdo de espaco fisico (sala Data-Center) e demais servicos
necessarios, para atendimento as necessidades do municipio de Foz do Iguagu — Parana,
de acordo com as caracteristicas, especificacfes e quantitativos descritos neste Termo de
Referéncia, bem como em seus anexos;

8.1.1. Para a entrega da “Solu¢io Completa Data-Center”, a CONTRATADA, em
cumprimento ao regime “turnkey”, devera respeitar e cumprir as fases aqui
estabelecidas:

8.1.11 Fase | — Nesta fase, a CONTRATADA, devera fazer a entrega
do espaco fisico (Sala — Data-Center) devidamente adequada
para a instalacdo de hardwares, softwares e demais ativos de T.
I;

8.1.1.2 Fase 1l — Nesta fase, a CONTRATADA, devera fazer a entrega e
instalacdo dos hardwares, softwares e demais ativos de T.I;

8.1.1.3 Fase Ill — Nesta fase, a CONTRATADA, devera fazer a
implematacdo das solugdes e as migracBes de dados, para a
conclusdo total do projeto, que é a Fase Final, ou seja, entrega
total da solucdo para homologacéo e aceite da CONTRATANTE.

8.1.2. As fases, aqui estabelecidas, somente poderdo sofrer alteracGes mediante
anuéncia da CONTRATANTE.
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8.2. O acompanhamento e a fiscalizagdo da execucao do contrato consistem na verificacdo da

conformidade da prestacao dos servicos, de forma a assegurar o perfeito cumprimento do
ajuste, devendo ser exercido por um ou mais representantes da PREFEITURA
MUNICIPAL DE FOZ DO IGUACU, especialmente designados, na forma dos artigos 67
e 73 da Lei n® 8.666/1993, e do artigo 6° do Decreto n° 2.271/1997,

8.3. O descumprimento total ou parcial das demais obrigacGes e responsabilidades assumidas
pela CONTRATADA ensejaré a aplicagdo de sangdes administrativas, previstas neste
Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual,
conforme disposto nos artigos 77 e 80 da Lei n° 8.666/1993;

8.4. A Secretaria Municipal de Tecnologia da Informagéo - SMTI ser& o érgdo responsavel
pela gestdo e fiscalizagcdo do contrato oriundo deste processo licitatério, indicando, para
tanto, servidores lotados nesta secretaria, para nomeagdo pelo Senhor Prefeito, para
exercerem as fungdes de Gestor e Fiscais Técnico e Administrativo do contrato;

8.5. Para a emissdo da Nota de Empenho sera exigida a comprovacdo das condi¢es de
habilitagdo consignadas no edital, as quais deverdo ser mantidas pela licitante durante a
vigéncia do contrato;

8.6. Quando o vencedor da licitacdo ndo fizer a comprovacao referida no paragrafo anterior,
ou quando injustificadamente recusar-se a cumprir o empenho, prazo e condicGes
estabelecidas no ato convocatorio da licitacdo, a PREFEITURA MUNICIPAL DE FOZ
DO IGUAGU - PMFI poderd convocar outra LICITANTE, segundo a ordem de
classificacdo, para, apés a comprovacao dos requisitos habilitatorios e feita a negociacao,
assinar o contrato, sem prejuizo das multas e demais cominagdes legais;

8.7. O contrato para a prestacdo dos servicos descritos neste Termo de Referéncia s6 estara
caracterizado mediante a assinatura do mesmo, por ambas as partes;

8.8. A CONTRATADA ficara obrigada a atender todas as exigéncias e especificacoes
contidas neste Termo de Referéncia e seus anexos.

IX. DOS QUANTITATIVOS DOS ITENS

9.1 A CONTRATADA devera prestar, a CONTRATANTE, os servicos de fornecimento e
implementacdo de solucdo completa Data-Center, em regime “turnkey”, incluindo
equipamentos (hardwares e softwares), licengas para uso de softwares, transferéncia de
tecnologias e treinamentos, suporte técnico, adequagdo de espaco fisico (sala Data-
Center) e demais servigos necessarios, para atendimento as necessidades do municipio de
Foz do lguagu — Parana, de acordo com as caracteristicas, especificacfes e quantitativos
descritos neste Termo de Referéncia, bem como em seus anexos;

9.2 A solucdo Data-Center, descrita no objeto deste Termo de Referéncia, é composta pelos
itens descritos na Tabela I, abaixo:

TABELA 1 - ITENS QUE COMPOEM A SOLUGCAO DATA-CENTER
LOTE | PROD. 'IAE SU?/'ITE DESCRICAO QUANT. | CONDICAO
HARDWARES
11 Servidor de Virtualizagdo de 2 Soquetes com GPU 6
Entrega
UNICO | Bens 1 12 Servidor de Virtualizagio de 2 Soquetes 2 e
Instalacdo
13 Solucéo de Armazenamento (storage) All Flash 1
1.4 Solugéo de Armazenamento (storage) Hibrido 1
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15 Switch de Produgao 2
1.6 Switch de Gerenciamento 1
1.7 Appliance para Solugdo de Backup 2
SOFTWARES
2.1 Solucéo de Virtualizagdo 1
2.2 Windows Server Data-Center 2019 ou Superior 6
2.3 CAL de acesso dispositivo 2.500 Entrega
Servigos - e
2.4 CAL RDS por usuério 100 Instalag&o
25 Microsoft SQL Server Standard 2019 com Assurance 12
2.6 Windows Server Standard 2019 ou Superior 2
2.7 Software Solugéo de Backup 1
IMPLEMENTAGAO DA SOLUCAO
Servicos Execucéo
3.1 Servicos de planejamento, instalagéo, configuragdo e migracéo 1
TRANSFERENCIA DE TECNOLOGIAS E TREINAMENTO Repasse de
Servicos Conhecimento e
4.1 Repasse de conhecimento e Treinamento 1 Treinamento
SUPORTE TECNICO - Remoto
Servigos Assessoramento
51 Horas de assessoria 200
ADEQUACAO DO ESPACO FISICO (Sala - Data-Center)
Medidas: 8,145 X 3,30 Mts.
6.1 Grupo Gerador com, no minimo, 80KvVA 2
6.2 Nobreaks - Sistema UPS de, no minimo, 25KW 2
6.3 Nobreaks/UPS para rack 19" que suporte, no 1
' minimo, 2500W
6.4 Rack 19" para servidores e appliance 4
Bens 6.5 Espelhamento metalico de, no minimo, 24 Portas CAT6 4
Espelhamento 6ptico de no minimo 36 vias de fibra multimodo
6.6 4
oM3
6.7 Rack de Distribuigdo/Telecom 1
6.8 Méaquinas de climatizagdo 60.000 BTUs ou 5KW 2
' por Rack (aparelho de ar condicionado) Entrega
6.9 Estrutura de Datacenter (confinamento, portas, piso elevado, 1 | ? .
) calhas, elétrica, iluminagdo, monitoramento e automacéo) nstalagao
6.10 Controle de Acesso e monitoramento do ambiente fisico 1
Servicos de alvenaria instalagéo e configuracdo da Estrutura de
6.11 1
Data-Center
6.12 Servicos de instalagdo e adequagdo da infraestrutura de rede 1
' l6gica e elétrica
6.13 Servicos de instalagdo de piso elevado 1
Servicos 6.14 Servicos de instalagdo de sistema redundante de climatizagdo 1
6.15 Servicos de instalagdo de sistema de monitoramento ambiental 1
6.16 Servigos de instalagdo do sistema CFTV com monitoramento 1
' web
6.17 Servicos de instalagdo de sistema de combate a incéndio 1
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X. DAS CARACTERISITICAS E ESPECIFICACOES TECNICAS DOS ITENS QUE

COMPOEM A SOLUCAO

A contratacdo de empresa especializada e tecnicamente qualificada, da area de Tecnologia da
Informacéo, para a prestacdo dos servicos de fornecimento e implementacdo de solugdo completa
Data-Center, em regime “turnkey”, incluindo equipamentos (hardwares e softwares), licencas para
uso de softwares, transferéncia de tecnologias e treinamentos, suporte técnico, adequacdo de
espaco fisico (sala Data-Center) e demais servicos necessarios, para atendimento as necessidades
do municipio de Foz do Iguacu — Parand, de acordo com as caracteristicas, especificacfes e
quantitativos descritos neste Termo de Referéncia bem como em seus anexos, € composta por

(especificacOes técnicas minimas):
10.1 ITEM 01 - HARDWARES:

10.1.1. SUBITEM 1.1 - Servidor de Virtualizacdo de 2 Soquetes com GPU:

10.1.1.1  Chassi:
10.1.1.1.1

10.1.1.1.2

10.1.1.1.3

10.1.1.1.4

Possuir ~ Ventiladores  em redundancia,
necessarios para a refrigeracdo do sistema
interno do servidor na sua configuragdo maxima;

Chassi Devera suportar instalagdo de no minimo
08 discos de 2,57;

Os servidores deverdo ser adequados para
montagem em rack padrdo 19 polegadas,
ocupando, no maximo, 02 (Duas) unidades de
rack (2U).

Devera ser fornecido Trilho para instalagdo no
Rack 19.

10.1.1.2  Fonte de Alimentacéo:

10.1.1.2.1

10.1.1.2.2

10.1.1.2.3

10.1.1.2.4

10.1.1.2.5

Duas fontes de alimentacdo redundantes de
conector automatico hot-plug ou hotswap (1 + 1),
para substituicdo automatica da fonte de
alimentacdo principal em caso de falha,
mantendo assim o seu funcionamento;

Faixa de tensdo de entrada de 110/220 VAC a
60Hz, chaveada  automaticamente, com
capacidade para suportar a configuracao proposta
e ainda o crescimento futuro de discos, memorias
e placas de rede;

Possuindo poténcia minima que suporte o
funcionamento do equipamento;

Devera possuir tecnologia de correcdo de fator
de poténcia ativo, para evitar a perda de energia e
eficiéncia de no minimo 90%;

As fontes deverdo possuir certificado 80Plus na
categoria Platinum (no minimo 93% de
eficiéncia a 50% de carga e 92% de eficiéncia a
50% de carga quando operando em 220V), tal
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10.1.1.3

10.1.1.4

10.1.1.5

10.1.1.2.6

comprovacgdo deverd se dar através de consulta
ao site wwwa80plus.org, em nome do fabricante
do servidor.

Devera acompanhar cabos de alimentagdo com
plugue padrdo IEC para ambientes de 220V para
cada fonte de alimentacdo.

Placa mée “motherboard”:

10.1.1.3.1

10.1.1.3.2

10.1.1.3.3

10.1.1.34

10.1.1.3.5

Processador:

10.1.1.4.1
10.1.1.4.2

10.1.1.4.3

10.1.1.4.4

10.1.1.45
10.1.1.4.6

10.1.1.4.7

Memoria:

A motherboard devera ser da mesma marca do
fabricante do servidor. Desenvolvida
especificamente para o modelo ofertado, néo
serdo aceitas placas de livre comercializagdo no
mercado, ndo sendo aceita solugcdo em OEM;

Chipset do mesmo fabricante do processador
ofertado;

Barramento de dados da comunicagdo da
motherboard com os periféricos compativel com
0 padrdo PCI-Express, com suporte para no
minimo 03 (trés) slots de expansdes, sendo, pelo
menos, 01 (um) slot livre ap6s configuragdo;

Possuir no minimo, 32 (trinta e dois) conectores
na propria placa méde, sem uso de placa de
expansdo para médulo de memoria;

01 (uma) placa grafica on-board para monitor
com conectores DB15 (anélogo).

Processador de arquitetura com suporte a 64bits;

Devera possuir suporte para criptografia de
dados;

O equipamento devera acompanhar, no minimo,
de 02 (dois) processadores com, no minimo, 24
(vinte e quatro) nucleos e 48 (quarenta e 0ito)
threads cada em sua configuragdo minima;

Processador devera possuir frequéncia base
minima de 2.5 GHz;

Devera possuir pelo menos 35MB de cache;

No minimo Memédria com frequéncia de DDR4-
3200MHz;

O processador devera ser da geracdo mais
recente disponivel pelo fabricante do servidor,
devendo possuir langamento no ano de 2021 ou
posteriormente.
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10.1.1.6

10.1.1.7

10.1.1.8

10.1.1.5.1 Deverd suportar expansdo minima de 3 TB
(Terabytes), considerando a substituicdo ou ndo
das memorias atuais;

10.1.1.5.2 Servidor devera possuir no minimo 1536 GB de
memoria RAM,;

10.1.1.5.3 Modelos de memoéria ndo poderdo ser de
tamanho inferior & 32 GB de memdria do tipo
DDR4 na frequéncia de 3200 MHz.

Unidade de disco rigido:

10.1.1.6.1 Suportar no minimo 08 (oito) discos do tipo
Serial SATA-IIl, com taxa de transferéncia
minima de 6 (seis) Gbit/S para SATA e 12
(Doze) Ghit/S para SAS, com conector hot-swap
de 2.57;

10.1.1.6.2 Tecnologia de pré-falha SMART (Self Monitor
Analysis Report Test) ou equivalente
incorporado, atrelado a controladora de disco e
ao Software de gerenciamento;

10.1.1.6.3 Devera se fornecer 02 discos SSD do tipo
Enterprise SATA 6Gbps ou desempenho superior
e com no minimo 480GB para o Hypervisor.

Controladora de RAID:

10.1.1.7.1 Suportando padrdo SAS/SATA ou superior, com taxa
de transferéncia de no minimo 6 (seis) Gbhit/S
para SATA e 12 (doze) Gb/s para SAS;

10.1.1.7.2 Minimo de memdria cache implementada na
controladora de 02GB (dois gigabytes);

10.1.1.7.3 O dispositivo devera contemplar o uso de disco
rigido, array de disco (RAID) e disco de estado
solido, suportados pelo equipamento ofertado;

10.1.1.7.4 A controladora devera ser capaz de implementar os
seguintes arranjos: RAID 0, RAID 1, RAID 5,
RAID 6, RAID 10, RAID 50, RAIDG60.

Interface de rede local:

10.1.1.8.1 Devera incluir 02 Placas com 02 interfaces cada
de 25Gb (devera ser fornecer os SFP28 )
compativeis para cada uma das interfaces do
host):

10.1.1.8.1.1 IEEE 802.3ad Link
Aggregation and Failover;

10.1.1.8.1.2 IEEE 802.3az Energy Efficient
Ethernet;

10.1.1.8.1.3 IEEE 802.1Q, .1p VLAN tags
and priority;
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10.1.1.9

10.1.1.10

10.1.1.8.1.4 IEEE 802.1Qau Congestion
Notification;

10.1.1.8.15 IEEE Std 802.1Qbg;

10.1.1.8.1.6 Jumbo frame support (9KB);

10.1.1.8.1.7 Deverd suportar VXLAN e
NVGRE;

10.1.1.8.1.8 Deverd suportar Single Root
I0V;

10.1.1.8.1.9 Dever4d  suportar  Address
translation and protection;

10.1.1.8.1.10 Deveréa suportar Enhanced QoS
for vNICs;

10.1.1.8.1.11 Preferencialmente, devera
suportar Enhanced QoS for
VNICS;

10.1.1.8.1.12 Devera suportar RDMA over
Converged Ethernet;

10.1.1.8.1.13 Deverd suportar TCP/UDP/IP

stateless offload.

Portas de Comunicacao:

10.1.1.9.1

BIOS:

10.1.1.10.1

10.1.1.10.2

10.1.1.10.3
10.1.1.10.4

03 (trés) portas USB externas, sendo pelo menos
01 (uma) porta na versédo USB 3.0, localizada no
painel frontal (Front panel) ou no painel traseiro
(Back panel).

BIOS desenvolvida pelo mesmo fabricante do
equipamento ou este fabricante devera ter
direitos copyright sobre a mesma, comprovados
através de atestado. N&o serd aceito
equipamentos com BIOS em regime de OEM ou
customizadas;

Implementagdo em “flash memory”, atualizavel
diretamente pelo microcomputador, com senhas
separadas para acesso do usuario comum e do
administrador do  equipamento, prote¢do
integrada contra virus de “boot”, alerta de troca
ou remocdo de memoria e, suportando o registro
de nimero de série do equipamento, podendo
estes numeros, ser lidos, remotamente via
comandos DMI 2.0 ou superior;

Modo de boot do BIOS UEFI com particdo GPT;

Deveréa possibilitar campo proprio da BIOS para
realizar o registro do nimero do patriménio do
equipamento;
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10.1.1.10.5

Possuir chip de seguranca TPM (Trusted
Plataform  Modulem) versdo 2.0 para
armazenamento de chaves criptograficas.

10.1.1.11 Controladora de video:

10.1.1.12

10.1.1.13

10.1.1.11.1

10.1.1.11.2

01 (uma) compativel com o padrdo SVGA, com,
no minimo, 16Mb (dezesseis megabytes) de
memaria, com suporte resolugdo, minima, de
1280x1024;

Dever4d possuir conectores externos VGA
(DB15).

Caracteristicas da GPU dedicada:

10.1.1.12.1

10.1.1.12.2

10.1.1.12.3

10.1.1.12.4

10.1.1.12.5

Devera possuir no minimo 24GB (vinte e quatro
gigabytes) de GDDR6 com ECC;

Deveré possuir, no minimo, interface de memaria
minima de 384-bit;

Possuir, no minimo, as seguintes APIs gréficas:
DirectX 12.0, Shader Model 5.1, OpenGL 4.5
Vulkan 1.0;

Interface para o host devera, no minimo, ser do
tipo PCI Express 3.0 x 16 ou superior;

Possibilidade de particionar 0s recursos para uso
em desktops e aplicac¢des virtuais.

Gerenciamento:

10.1.1.13.1

10.1.1.13.2

10.1.1.13.3

10.1.1.13.4
10.1.1.13.5

10.1.1.13.6

Devera fornecer junto com o equipamento um
software de geréncia, do mesmo fabricante do
servidor, compativel com o padrdo IPMI 2.0 que
possibilite 0 gerenciamento remoto através de
controladora de gerenciamento integrada com
porta RJ-45 dedicada;

Além da porta de gerenciamento dedicada.
Deverd se entregar uma segunda porta como
redundéncia, podendo esta ser de Ethernet usada
para esta finalidade;

Trabalhar com console remota que ofereca
controle pleno do servidor, isto &, com
funcionalidades de uma console local
independente do funcionamento do sistema
operacional;

Ligar e desligar servidor remotamente;

Receber alertas de pré-falhas e defeitos de discos
e memorias;

Possibilidade de emissdo de inventario de
hardware;
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10.1.1.14

10.1.1.15

10.1.1.16

10.1.1.13.7

10.1.1.13.8

10.1.1.13.9

10.1.1.13.10

10.1.1.13.11

10.1.1.13.12
10.1.1.13.13

10.1.1.13.14

Devera possuir interface ethernet dedicada,
suportando alocacdo fixa de enderego IP;

Fornecer recursos de hardware e software para
acesso ao console (video, teclado e mouse) de
cada servidor;

Permitir
virtual);

redirecionamento de midia (midia

Controle dos servidores via KVM Virtual
(Teclado, Video e Mouse) dispensando 0 uso de
switches KVM;

Operar independentemente da CPU do servidor e
do sistema operacional, mesmo se a CPU ou o
sistema operacional estiverem travados ou
inacessiveis de alguma forma;

Permitir a criacdo de grupos de usuarios;

Devera o software de geréncia ser do mesmo
fabricante do hardware;

Deverda o fornecedor dos equipamentos
implementar e configurar toda a solucdo de
gerenciamento (KVM  Virtual mencionado
acima).

Compatibilidade com sistemas operacionais:

10.1.1.15.1

10.1.1.15.2

10.1.1.15.3

Acessorios:
10.1.1.16.1

10.1.1.16.2

10.1.1.17.1

O modelo do servidor ofertado devera estar
certificado para o sistema operacional Windows
Server 2019 e superiores;

O modelo do servidor ofertado devera estar
certificado para o sistema operacional Red Hat
Enterprise Linux 7 ou posterior;

O modelo do servidor ofertado devera apresentar
compatibilidade comprovada para o sistema de
virtualizagdo VMWare ESXi 7 ou posterior.

Servidor devera acompanhar kit de protecdo
frontal para acesso aos discos com chaveamento
mecanico;

Devera acompanhar todos os Gbics/Cabos para
conexdo com o Switch Core de acordo com as
necessidades para que sejam utilizadas todas as
portas disponiveis do host.

O prazo de garantia do hardware e software
devera ser de no minimo 05 (cinco) anos on-site,
com atendimento no local em até 2 dias Uteis
apos diagnostico remoto, prestada diretamente
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10.1.1.17.2

10.1.1.17.3

pelo fabricante. Caso a LICITANTE néo seja o
proprio fabricante, deverd ser apresentada
juntamente com a sua Proposta Comercial a
comprovacdo de compra de garantia e o tempo de
atendimento para a regido, através de documento
emitido pelo fabricante ou distribuidor
autorizado;

A assisténcia devera ser prestada exclusivamente
e comprovadamente pelo fabricante através de
suas redes de assisténcias autorizadas. N&o sera
aceita a prestacdo de servico através da licitante.
Indicar o SKU - Stock Keeping Unit ou
partnumber da garantia;

O horério de atendimento remoto e abertura de
chamado devera ser em regime 24x7, via chat
online ou 0800 ou via inteligéncia do software
call home de forma automatica.

10.1.2. SUBITEM 1.2 - Servidor de Virtualizacdo de 2 Soquetes:

10.1.2.1.

10.1.2.2.

Chassi:
10.1.2.1.1

10.1.2.1.2

10.1.2.1.3

10.1.2.1.4

Possuir ~ Ventiladores  em redundancia,
necessarios para a refrigeracdo do sistema
interno do servidor na sua configuragdo maxima;

Chassi devera suportar instalagdo de no minimo
08 discos de 2,57;

Os servidores deverdo ser adequados para
montagem em rack padrdo 19 polegadas,
ocupando, no maximo, 2 (Duas) unidades de rack
(2V);

Devera ser fornecido Trilho para instalagdo no
Rack 19.

Fonte de Alimentacao:

10.1.2.2.1

10.1.2.2.2

10.1.2.2.3

10.1.2.2.4

Fontes de alimentacdo redundantes de conector
automatico hot-plug ou hotswap (N + 1), para
substituicdo automatica da fonte de alimentagdo
principal em caso de falha, mantendo assim o seu
funcionamento;

Faixa de tensdo de entrada de 110/220 VAC a
60Hz, chaveada  automaticamente, com
capacidade para suportar a configuracao proposta
e ainda o crescimento futuro de discos, memorias
e placas de rede;

Possuindo poténcia minima que suporte o
funcionamento do equipamento;

Devera possuir tecnologia de correcdo de fator
de poténcia ativo, para evitar a perda de energia e
eficiéncia de no minimo 90%;
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10.1.2.3.

10.1.2.4.

10.1.2.2.5

10.1.2.2.6

As fontes deverdo possuir certificado 80 Plus na
categoria Platinum (no minimo 93% de
eficiéncia a 50% de carga e 92% de eficiéncia a
50% de carga quando operando em 220V), tal
comprovacgdo devera se dar através de consulta
ao site wwwa80plus.org, em nome do fabricante
do servidor;

Devera acompanhar cabos de alimentacdo com
plugue padrdo IEC para ambientes de 220V para
cada fonte de alimentacéo.

Placa mie “motherboard”:

10.1.2.3.1

10.1.2.3.2

10.1.2.3.3

10.1.2.3.4

10.1.2.3.5

Processador:

10.1.2.4.1
10.1.2.4.2

10.1.2.4.3

10.1.2.4.4

10.1.2.45
10.1.2.4.6

10.1.2.4.7

A motherboard devera ser da mesma marca do
fabricante do servidor. Desenvolvida
especificamente para o modelo ofertado, néo
serdo aceitas placas de livre comercializagdo no
mercado, ndo sendo aceita solugdo em OEM;

Chipset do mesmo fabricante do processador
ofertado;

Barramento de dados da comunicagdo da
motherboard com os periféricos compativel com
0 padrdo PCI-Express, com suporte para no
minimo 03 (trés) slots de expansdo, sendo, ao
menos, 01 (um) slot livre ap6s a configuragdo;

No minimo, 32 (trinta e dois) conectores na
propria placa mae, sem uso de placa de expansdo
para modulo de memodria;

01 (uma) placa grafica on-board para monitor
com conectores DB15 (anélogo).

Processador de arquitetura com suporte a 64bits;

Deverd possuir suporte para criptografia de
dados;

O equipamento deverd acompanhar no minimo
de 02 (dois) processadores com no minimo 24
(Vinte e Quatro) nucleos e 48 threads cada em
sua configuracdo minima;

Processador devera possuir frequéncia base
minima de 2.5 GHz;

Devera possuir pelo menos 35MB de caché;

No minimo Memdria com frequéncia de DDR4-
3200MHz;

O processador devera ser da geragdo mais
recente disponivel pelo fabricante do servidor,
devendo possuir langamento no ano de 2021 ou
posteriormente.
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10.1.2.5.

10.1.2.6.

10.1.2.7.

10.1.2.8.

Memoria:

10.1.25.1

10.1.2.5.2

10.1.2.5.3

Devera suportar expansdo minima de 3 TB
(Terabytes), em 24 pentes (12 pentes por
processador);

Servidor devera possuir no minimo 1536 GB de
memoria RAM;

Modelos de meméria ndo poderdo ser de
tamanho inferior & 64 GB de memoria do tipo
DDR4 na frequéncia de 2933 MHz.

Unidade de disco rigido:

10.1.2.6.1

10.1.2.6.2

10.1.2.6.3

Suportar no minimo 08 (oito) discos do tipo
Serial SATA-IIl, com taxa de transferéncia
minima de 6 (seis) Gbit/S para SATA e 12
(Doze) Ghit/S para SAS, com conector hot-swap
de 2.5”;

Tecnologia de pré-falha SMART (Self Monitor
AnalysisReport Test) ou equivalente
incorporado, atrelado a controladora de disco e
ao Software de gerenciamento;

Deverad se fornecer 02 discos SSD do tipo
Enterprise SATA 6Gbps com no minimo 480GB
para o Hypervisor.

Controladora de RAID:

10.1.2.7.1

10.1.2.7.2

10.1.2.7.3

10.1.2.7.4

Devera suportar o padrdo SAS/SATA ou
superior, com taxa de transferéncia de no minimo
12 (seis) Gb/s;

Minimo de memédria cache implementada na
controladora de 2 (Dois) GB;

O dispositivo deverd contemplar o uso de disco
rigido, array de disco (RAID) e disco de estado
solido, suportados pelo equipamento ofertado;

A controladora devera ser capaz de implementar
0s seguintes arranjos: RAID 0, RAID 1, RAID 5,
RAID 6, RAID 10, RAID 50, RAIDG60.

Interface de rede local:

10.1.2.8.1

Deveréa incluir 02 Placas com 02 interfaces cada
de 25GB (devera ser fornecer os SFP+ ou cabos
DA de 25GB compativeis para cada uma das
interfaces do host):

10.1.2.8.1.1 IEEE 802.3ad Link
Aggregation and Failover;

10.1.2.8.1.2 IEEE 802.3az Energy Efficient
Ethernet;
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10.1.2.9.

10.1.2.10.

10.1.2.8.1.3 IEEE 802.1Q, .1p VLAN tags
and priority;

10.1.2.8.1.4 IEEE 802.1Qau
CongestionNotification;

10.1.2.8.1.5 IEEE Std 802.1Qbg;

10.1.2.8.1.6 Jumbo frame support (9KB);

10.1.2.8.1.7 Deverd suportar VXLAN e
NVGRE;

10.1.2.8.1.8 Deverd suportar Single Root
[O)VA

10.1.2.8.1.9 Deverd  suportar  Address
translation and protection;

10.1.2.8.1.10  Preferencialmente, devera
suportar Enhanced QoS for
VNICs;

10.1.2.8.1.11 Deverd suportar VMware
NetQueueSupport;

10.1.2.8.1.12 Devera suportar RDMA over
Converged Ethernet;

10.1.2.8.1.13 Devera suportar TCP/UDP/IP
stateless offload,;

10.1.2.8.1.14 Deverd suportar Open MPI,
OSU MVAPICH, Intel MPI,

MS.

Portas de Comunicacao:

10.1.2.9.1

BIOS:
10.1.2.10.1

10.1.2.10.2

03 (trés) portas USB externas, sendo pelo menos
01 (uma) porta na versédo USB 3.0, localizada no
painel frontal (Front panel) ou no painel traseiro
(Back panel).

BIOS desenvolvida pelo mesmo fabricante do
equipamento ou este fabricante devera ter
direitos de copyright sobre a mesma,
comprovados através de atestado. N&do serdo
aceitos equipamentos com BIOS em regime de
OEM ou customizadas;

Implementagdo em “flash memory”, atualizavel
diretamente pelo microcomputador, com senhas
separadas para acesso do usuario comum e do
administrador do  equipamento, protegdo
integrada contra virus de “boot”, alerta de troca
ou remocado de memoria e, suportando o registro
de numero de série do equipamento, podendo
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10.1.2.11.

10.1.2.12.

10.1.2.10.3
10.1.2.10.4

10.1.2.10.5

estes nameros, ser lidos, remotamente via
comandos DMI 2.0 ou superior;

Modo de boot do BIOS UEFI com parti¢do GPT;

Devera possibilitar campo proprio da BIOS para
realizar o registro do nimero do patriménio do
equipamento;

Possuir chip de seguranca TPM
(TrustedPlataform Modulem) versdo 2.0 para
armazenamento de chaves criptogréficas.

Controladora de video:

10.1.2.11.1

10.1.2.11.2

01 (uma) compativel com o padrdo SVGA, com
no minimo 16 Mb de memoria, com suporte
resolugdo minima de 1280x1024;

Deverd possuir conectores externos VGA
(DB15).

Gerenciamento:

10.1.2.13.1

10.1.2.13.2

10.1.2.13.3

10.1.2.13.4
10.1.2.13.5

10.1.2.13.6

10.1.2.13.7

10.1.2.13.8

10.1.2.13.9

Deverd fornecer junto ao equipamento um
software de geréncia, do mesmo fabricante do
servidor, compativel com o padrdo IPMI 2.0 que
possibilite 0 gerenciamento remoto através de
controladora de gerenciamento integrada com
porta RJ-45 dedicada;

Além da porta de gerenciamento dedicada.
Deverd se entregar uma segunda porta como
redundéncia, podendo esta ser de Ethernet usada
para esta finalidade;

Trabalhar com console remota que ofereca
controle pleno do servidor, isto €, com
funcionalidades de uma console local
independente do funcionamento do sistema
operacional;

Ligar e desligar servidor remotamente;

Receber alertas de pré-falhas e defeitos de discos
e memorias;

Possibilidade de emissdo de inventario de
hardware;

Devera possuir interface ethernet dedicada,
suportando alocacdo fixa de enderego IP;

Fornecer recursos de hardware e software para
acesso ao console (video, teclado e mouse) de
cada servidor;

Permitir redirecionamento de midia (midia
virtual);
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10.1.2.13.

10.1.2.14.

10.1.2.15.

10.1.2.13.10

10.1.2.13.11

10.1.2.13.12
10.1.2.13.13

10.1.2.13.14

Controle dos servidores via KVM Virtual
(Teclado, Video e Mouse) dispensando o0 uso de
switches KVM;

Operar independentemente da CPU do servidor e
do sistema operacional, mesmo se a CPU ou o
sistema operacional estiverem travados ou
inacessiveis de alguma forma;

Permitir a criagdo de grupos de usuarios;

Deverd o software de geréncia ser do mesmo
fabricante do hardware;

Deverda o fornecedor dos equipamentos
implementar e configurar toda a solucdo de
gerenciamento (KVM  Virtual mencionado
acima).

Compatibilidade com sistemas operacionais:

10.1.2.14.1

10.1.2.14.2

10.1.2.14.3

Acessorios:
10.1.2.15.1

10.1.2.15.2

10.1.2.16.1

10.1.2.16.2

O modelo do servidor ofertado devera estar
certificado para o sistema operacional Windows
Server 2019 e superiores;

O modelo do servidor ofertado devera estar
certificado para o sistema operacional RedHat
Enterprise Linux 7 ou posterior;

O modelo do servidor ofertado devera apresentar
compatibilidade comprovada para o sistema de
virtualizagdo VMWareESXi 7 ou posterior.

Servidor devera acompanhar kit de protecdo
frontal para acesso aos discos com chaveamento
mecanico;

Devera acompanhar todos os Gbics/Cabos para
conexdo com o Switch Core de acordo com as
necessidades para que sejam utilizadas todas as
portas disponiveis do host.

O prazo de garantia do hardware e software
devera ser de no minimo 05 (cinco) anos on-site,
com atendimento no local em até 2 dias Uteis
apo6s diagnostico remoto, prestada diretamente
pelo fabricante. Caso a LICITANTE néo seja o
proprio fabricante, deverd ser apresentada junto a
proposta comercia a comprovacao de compra de
garantia e o tempo de atendimento para a regido,
através de documento emitido pelo fabricante ou
distribuidos autorizado;

A assisténcia devera ser prestada exclusivamente
e comprovadamente pelo fabricante através de
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aceita a prestacdo de servico através da licitante.
Indicar o SKU ou partnumber da garantia;

10.1.2.16.3 O horério de atendimento remoto e abertura de
chamado devera ser em regime 24x7, via chat
online ou 0800 ou via inteligéncia do software
call home de forma automatica.

10.1.3. SUBITEM 1.3 - Solucdo de Armazenamento (storage) All Flash:

A comprovacdo do pleno atendimento a performance e volumetria
CONTRATADA devera ser realizado de forma inequivoca e através de
ferramenta oficial do fabricante. Nao serdo aceitas declaracfes de fabricantes,
calculos baseados em planilhas, documentos Word ou outros documentos sem
clara demonstracdo em ferramenta oficial do fabricante.

10.1.3.1 CARACTERISITICAS GERAIS:

10.1.3.1.1 Devera ser fornecido appliance de armazenamento de
dados escalavel, preferenciamente unificado ou
UNIFIED (SAN e NAS), dedicado e
desenvolvido para suportar drives NVMe SSD
e/ou SCM, para armazenamento baseado em
bloco e/ou arquivos e multiprotocolo com
simultaneo aos protocolos de vVol e iSCSI, e
CIFS ou SMB, NFS;

10.1.3.1.2 Sera aceito equipamento entregue também com
modulo de NAS externos ou NAS Gateway, para
compor a solucdo, desde que do mesmo
fabricante e homologados, ou implementagédo de
solucdo de sistema de arquivos virtualizado,
através do hypervisor ofertado na solucdo de
virtualizacdo;

10.1.3.1.3 O appliance e seus respectivos discos deverdo ser
instalados em rack 19", e ser fornecido com
conjunto com todos o0s acessorios, trilhos,
necessarios a sua instalacao;

10.1.3.1.4 Devera possuir pelo menos controladoras redundantes
(N +12);

10.1.3.1.5 Serdo aceitas solu¢des que tenham funcionalidade de
automacao de recomendacdo e movimentacdo de
dados entre as controladoras ou solu¢bes em que
todas as LUNs sejam acessiveis por todas as
controladoras;

10.1.3.1.6 Devera possuir suporte aos drives NVMe e/ou SCM;

10.1.3.1.7 Devera possibilitar a utilizacdo de drives NVMe e/ou
SCM para criacdo de LUNs e/ou extensdo de
cache destinadas a workloads de 1/0O intenso;

10.1.3.1.8 Devera possuir disponibilidade de pelo menos cinco
noves (99.999%);
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10.1.3.1.9 Appliance deve ser do tipo All-flash, ou seja, modelo

10.1.3.2

10.1.3.1.10

10.1.3.1.11

10.1.3.1.12

cujo firmware é especializado para Storage All
Flash, que ndo permita a adi¢do de discos HDD,
ou se adicionados que ndo reduza performance
ou aumente o consumo de processamento do
hardware;

Deverd possuir suporte aos protocolos iSCSI e
vVols 2.0 e desejavel a CIFS (SMB 2 e 3), NFS
(v3 e v4). Eles deverdo estar licenciados e
disponiveis para a utilizacdo, suportando a
escalabilidade méaxima do equipamento ofertado;

Devera permitir de forma ndo disruptiva e sem
reconfiguracdo de servicos de dados;

O upgrade de controladoras de um appliance pré-
existente para controladoras de modelos
superiores da mesma geracdo ou de geragdo
posterior preservando todas as unidades de disco,
licenciamento e  garantia  anteriormente
adquiridos.

DIMENSIONAMENTO:

10.1.3.2.1

Capacidade:

10.1.3.2.1.1 Devera ser fornecido uma
capacidade atil para
armazenamento de dados com
protecdo de duas paridades
(RAID 6 ou similar) em grupos
maximos de 10 a 12 discos (Por
exemplo 4+2 ou 8+2, 10+2 ou
melhor prética indicada pelo do
fabricante), utilizando-se de
drives SSD NVMe de tamanho
maximo de 7.68TB;

10.1.3.2.1.2 A solucdo devera possibilitar a
implementagéo da
funcionalidade de hot spare
dindmico e fast rebuild, ou seja,
aquela em que a area reservada
para spare é distribuida entre
todos os drives e multiplos

discos participam do rebuild;

10.1.3.2.1.3 Caso a solucdo ofertada néo
suporte RAID 6 com hotspare
dindmico distribuido e fast
rebuild serdo aceitas
configuragbes de paridade

superiores, com o devido spare;
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10.1.3.2.1.4

10.1.3.2.1.5

10.1.3.2.1.6

10.1.3.2.1.7

10.1.3.2.1.8

10.1.3.2.1.9

10.1.3.2.1.10

10.1.3.2.1.11

Gisfestuia do Hunicppio de Sy dlo Sgucrsue

A érea de hotspare devera
seguir as melhores praticas do
fabricante e ndo pode ser
inferior & proporgdo minima de
01 (um) drive de spare a cada
conjunto de 30 (trinta) drives
de dados e seguir as melhores
préticas do fabricante;

Entende-se por inferior a
politica de spare de 01 (um)
drive para cada conjunto de 31
(trinta e um) ou mais discos;

O appliance devera suportar no
minimo, 20 (vinte) drives SSD
NVMe ou SCM,;

Devera possibilitar a
escalabilidade unitaria ou por
pares de discos de forma online
sem a necessidade de
fornecimento de um RAID
group completo;

O appliance  deverd  ser
escalavel a pelo menos 1 PBs
(um petabytes) efetivos com
adicdo de gavetas, discos e/ou
controladoras futuramente;

Todos os drives fornecidos
deverdo possuir 02 (duas)
conexbes de no minimo
12Gb/s, ou seja, deverdo se
conectar de forma redundante
as controladoras via barramento
SAS/PCle. Nao serdo aceitos
SSDs com interface SATA sob
quaisquer condicdes;

Nédo serdo admitidos SSDs do
tipo cMLC, TLC planar;

Caso algum disco atinja o seu
limite méaximo de escrita
durante o periodo de garantia
dos equipamentos, a
CONTRATADA fica obrigada
a fazer a substituicdo sem custo
adicional para
CONTRATANTE.

10.1.3.2.2 Volumetria Contratada:

10.1.3.2.2.1

Devera ser fornecida uma
volumetria utilizavel minima
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liquida (aréa utilizavel) antes
de reducdo de dados de no
minimo 50 (cinquenta) TiB (em
base 2), escalavel a no minimo
100 TiB util em um mesmo
appliance com a aquisicdo
posterior de discos NVMe;

10.1.3.2.2.2 Sendo a  area restante
constituida de discos SSD
NV Me;

10.1.3.2.2.3 Deverd ser fornecida uma
volumetria utilizavel efetiva
minima de 150 (cento e setenta
e cinco) TiB (em base 2),
considerando  ganhos  com
compressdo e desduplicacdo
minima de 2:1 (dois para um),
mediante  comprovacdo de

ferramenta oficial do
fabricante;

10.1.3.2.2.4 A CONTRATADA e o
FABRICANTE deverdo

garantir uma taxa de redugéo de
dados minima de 2:1 (dois para
um) de acordo com condig¢Oes
definidas abaixo;

10.1.3.2.2.5 Serédo consideradas para
guestdes de afericdo da reducéo
de dados que:

1) A carga de trabalho
encontra-se em  formato
nativo, ou seja, nao
comprimido ou
criptografado;

2) Arquivos de audio, PDFs,
imagens, videos e backup
dump nédo serdo
consideradas na apuracao de
taxa de reducéo de dados;

3) Apenas o0s volumes com
dados em formato nativo, ou
seja, ndo comprimidos ou
criptografados a nivel de
servidor;

4) Uso exclusivo e simultaneo
das tecnologias de
compressao e desduplicacdo
inline;
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5) Dados gravados ha mais de
30 (trinta) dias no storage,
ap6és toda a etapa da
migracao;

6) A funcionalidade de call-
home pode estar ativa e
operacional.

10.1.3.2.3 Performance:

10.1.3.2.3.1 O dimensionamento devera
considerar sem restricbes ou
limitagbes o uso simultaneo e
concorrente das
funcionalidades de
desduplicagdo e compressao
para a taxa de reducgéo de dados
considerada, criptografia data
atrest, replicacdo, montagem e
desmontagem de snapshots e
clones;

10.1.3.2.3.2 O dimensionamento devera
considerar a seguinte carga de
trabalho block iSCSI:

1) Deverd atingir pelo menos
50 (cingiienta) mil 10PS;

2) Considerar 70% (setenta por
cento) leitura e 30% (trinta
por cento) escrita 100%
(cem por cento) randdémico,
sem qualquer uso de cache
hit de leitura e escrita;

3) Considerar blocos de 16KB;

4) Néo exceder 50%
(cinglienta por cento) de uso
de CPU do appliance
(saturagdo) com a carga
informada;

5) Considerar compressdo e
desduplicacdo inline ativos;

6) Atender todas as requisicdes
de IOPS dimensionados com
tempo de resposta igual ou
inferior a 1ms.

10.1.3.2.3.3 O appliance deverad possuir no
minimo de 384 GB (trezentos e
oitenta e quatro gigabytes) de
memoria/cache RAM total e
preferencialmente possuir
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também quantidade memorias
do tipo NVRAM.

10.1.3.3 CONECTIVIDADE DE FRONT-END/BACK-END:

10.1.3.3.1 Deverd possuir, no minimo, 2 (duas) portas de
back-end de ao menos 12Gbps (doze gigabits por
segundo) por controladora, sem prejuizo a
redundancia das conexdes com a gaveta,
conforme melhor prética do fabricante;

10.1.3.3.2 O subsistema de armazenamento devera possuir,
no minimo, as seguintes interfaces por appliance:

10.1.3.3.2.1 08 (oito) interfaces ativas para
uso com iSCSI de 25 (vintre e
cinco) Gbps SR;

10.1.3.3.2.2 Entregue com transceivers,
originais do fabricante e
compativeis com os switches
ofertados;

10.1.3.3.2.3 01 (uma) interface ativa
Gigabit Ethernet por
controladora, exclusiva para
conexdes externas de geréncia
do appliance.

10.1.3.4 RECURSOS DE SOFTWARE:

10.1.3.4.1 Devera suportar a funcionalidade de data
reduction (desduplicacdo e compressdo) entre
volumes. Tal recurso devera ser nativo do
subsistema de armazenamento e de forma
“inline” (em linha), sem a possibilidade de
desativacdo da funcionalidade, ndo sendo aceitas
solugdes externas ou de outros fabricantes para
tal;

10.1.3.4.2 Devera suportar a funcionalidade de multipath
(multiplos caminhos) nativa do hypervisor
ofertado nesse ambiente, devendo constar na
matriz de compatibilidade HCL disponivel no
site do fabricante do software terceiro.

10.1.3.4.3 Devera ser compativel com as certificagbes de
Compliance TLS (transportlayersecurity) 1.2
(support) e SHA2.

10.1.3.4.4 Devera possibilitar executar a auditoria do
subsistema de discos mediante o armazenamento
de logs por um periodo minimo de pelo menos
120 (cento e vinte) dias, mesmo se for necessario
que esses dados sejam encaminhados a
repositorio externo.
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Devera suportar ao menos um dos padrBes de

interoperabilidade:

10.1.3.4.5

10.1.3.4.6

10.1.3.45.1
10.1.3.4.5.2

REST;
SNMP v3.

A solucdo de armazenamento devera possuir
software de gerenciamento centralizado com

funcBes como:
10.1.3.4.6.1

10.1.3.4.6.2

10.1.3.4.6.3

10.1.3.4.6.4

Criacdo/administracéo de
volumes, ThinProvisioning,
Pools e/ou RaidGroups,
Snapshots, Clones ou Thin
Clones, QOS para blocos e
Vvol, Replicagio = Remota
Assincrona, e configuracdo de
USUArios;

Monitoragdo  de  eventos,
geracdo de relatdrios de
desempenho, alertas de
capacidade, status de
funcionamento dos
componentes fisicos tais como
fontes, discos, controladoras,
ventiladores bem como a
manutencao de dados histéricos
do ambiente proposto.

Disponibilizar um portal de

gerenciamento contendo
Dashboard com informacdes de
configuracgéo, performance,

health-check e capacidade.

O portal, através de inteligéncia
analitica e anélise preditiva,
deveré:

1) Prover pontuacdo de saude
do ambiente, identificar
preventivamente  possiveis
anomalias no  storage,
enviar alertas/notificacGes e
recomendar acBes para
rapido auxilio em resolucédo
de falhas;

2) ldentificar falhas conhecidas
para remediacdo proativa. A
base de dados de erro
conhecidos devera atualizar-
se automaticamente;
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10.1.3.4.7

10.1.3.4.8

10.1.3.4.9

10.1.3.4.10

3) Indicar a taxa de reducéo de
dados geral do ambiente;

4) Identificar area apta a ser
reclamada para otimizacdo
do espaco do storage;

5) Devera prover visibilidade a
nivel de maquina virtual;

6) Possui granularidade de
intervalo de coleta de
performance configuravel de
pelo menos 30 (trinta)
segundos para investigacao
de falhas;

7) Reter o0os dados de
performance e capacidade
por pelo menos 30 (trinta)
dias;

8) Possuir  aplicativos em
plataformas  Android e
Apple 10S para acesso as
informacbes do  portal
sobretudo health-check e
capacidades. Se necessario
licenciamento do aplicativo,
devera ser fornecido a pelo
menos 5 (cinco) usuarios,
podendo ainda ser efetuado
acesso a informagbes por
meio de website responsivel
na hipétese de ndo ter essa
informacdo via aplicativo.

Devera estar licenciado pelo menos para permitir
a replicacdo assincrona inteligente replicando
apenas as Ultimas mudancas do bloco ou
replicacdo desduplicada. Em caso de failover
devera ser capaz de replicar apenas as diferencas
entre sites ndo sendo necessario uma replicacao
completa;

Devera possuir funcdo de call-home por meio de
e-mail ou VPN (Virtual Private Network)
diretamente com o fabricante da solugdo, para
diagndstico remoto em caso de erros/defeitos;

Deverdo ser fornecidos todos os dispositivos
necessarios para a implementacdo desta
funcionalidade, a excecdo conexao a internet;

Devera se disponivel no produto ofertado
disponibilizar plug in de interface CSI para
integracdo com Kubernetes suportando ao menos
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10.1.3.4.11

10.1.3.4.12

10.1.3.4.13

10.1.3.4.14

10.1.3.4.15

10.1.3.4.16

10.1.3.4.17

10.1.3.4.18

provisionamento  de  Persistent  Volume,
configuracdo de snapshots e de replicacdo. O
plug in deverda estar disponivel em:
https://kubernetes-
csi.github.io/docs/drivers.html, ndo  sendo
requisito obrigatério da solucdo;

Na disponibilizacdo do item anterior o plug-in
Kubernets deverd4 suportar provisionamento
estatico e dindmico, em versdo 1.1 ou superior;

Devera incluir plug-in de integracdo com Ansible
ou similar, para infraestrutura programavel
através de arquivos YAML,;

Devera incluir plug-in de integracdo ao
hypervisor, suportando ao menos
provisionamento de storage e programacdo de
snapshot;

Devera possuir mecanismos que permitam a
utilizacdo das técnicas de volumes para
recuperacgdo rapida de arquivos ou pastas do tipo
réplica point-in-time (snapshot). A solugdo
devera suportar a criacdo de no minimo 200
(duzentos) snapshots por LUN;

Devera permitir a criagcdo granular de copias do
tipo snapshot ROW (redirect-on-write). Tais
copias deverdo ser criadas sem a utilizacdo de
area de reserva para a criacdo dos snapshots. A
réplica point-in-time deverd ser realizada sem a
necessidade de movimentacdo de blocos ja
armazenados e alterados no volume primario
ap6s a criacdo da sessdo de snapshot e sem
impacto em performance. A restauracdo, da
mesma maneira devera ser possivel sem a
necessidade de copia/movimentacgéo de blocos;

Serdo aceitas solugbes do tipo COFW, COW e
CAW ou outra tecnologia que tenha impacto de
performance, desde que seja considerado
adicionalmente 20% (vinte por cento) de
performance de IOPS, mantendo as demais
solicitacBes do subitem de performance;

Devera possibilitar a criacdo de até 50.000
(cinquenta mil) snapshots além de possibilitar a
criacdo de LUN’s e file systems de no minimo 64
(sessenta e quatro) TiB;

Devera suportar a configuracdo de, no minimo,
1.000 (mil) volumes légicos (LUNS) por
appliance de no minimo 64 (sessenta e quatro)
TiB cada sem a utilizacdo da funcionalidade
“Lun Extensions” e 1.000 (mil) initiators;
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10.1.3.4.19

10.1.3.4.20

10.1.3.4.21

10.1.3.4.22

10.1.3.4.23

A implementacdo de qualquer uma destas
funcionalidades (snapshot, replicacéo,
thinprovisioning) deverdo ser feitas de forma
independente, ou seja, a ordem de instalacdo de
qualquer funcionalidade de software ndo podera
gerar qualquer indisponibilidade no ambiente ou
a parada da funcionalidade previamente
instalada;

Preferencialmente, deverd permitir backup dos
sistemas de arquivos através do protocolo
NDMP;

Caso entregue de forma fisica ou gateway, a
funcionalidade de NAS devera ser compativel
com o protocolo NDMP V3 e/ou V4 three-way;

O fabricante devera estar enquadrado, no
minimo, na categoria “Participation” do
Consorcio DMTF (Distributed Management
Task Force), confirmada via consulta ao site:
http://www.dmtf.org/about/list, ou ser membro
da SNIA (Storage Networking Industry
Association)
https://www.snia.org/member_com/member_alp
ha;

Devera permitir a entrega de volumes, no
minimo, para servidores com 0s seguintes
sistemas operacionais:

10.1.3.4.25.1  VMware ESXi 7 e superiores
para 0s ambientes iSCSI e
vVols conforme HCL
disponivel em
https://www.vmware.com/resou
rces/compatibility/search.php?d
eviceCategory=san; e
https://www.vmware.com/resou
rces/compatibility/search.php?d
eviceCategory=vvols;

10.1.3.4.25.2 Ser comprovadamente
compativel com o0s switches
ofertados no lote;

10.1.3.4.25.3 Devera possibilitar e estar
licenciada a funcionalidade de
Ethernet Trunking;

10.1.3.4.25.4 Caso existente, a
funcionalidade de NAS devera
ser compativel com virtual
VLAN (802.1q);

10.1.3.4.25.5 Suportar  Criptografa dados
armazenados nos dispositivos
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10.1.3.5

10.1.3.4.24

Garantia:
10.1.35.1

10.1.3.5.2

flash, do tipo “Data at Rest” e
utilizando algoritmo AES-256,
internamente ao storage sem a

utilizacgdo  de  dispositivos
externos para tal;

10.1.3.4.25.6 A criptografia em
armazenamento persistente
deverd estar em conformidade
com FIPS (Federal

InformationProcessing
Standard) 140-2 level 2 e
SHAZ2. Este requisito devera ser
nativo do Storage e estar
devidamente licenciado para
tal;

10.1.3.4.25.7 Os equipamentos ofertados
deverdo ser compativeis com o
padrdo RoHS (restriction of
hazard ous substances),
inibindo o fornecimento de
equipamentos cujos
componentes possuam
substancias toxicas.

O storage devera vir com todas as features que
podem ser aplicadas licenciadas, ndo sendo
necessario nenhum licenciamento posterior para
ativar features que estdo presentes no
equipamento, ou seja, se 0 equipamento faz
determinada funcdo ela devera vir licenciada
para que ndo se tenha custos de licenciamentos
posteriores.

O prazo de garantia do hardware e software
devera ser de no minimo 05 (cinco) anos on-site,
com atendimento no local em até 2 dias Uteis
apo6s diagnostico remoto, prestada diretamente
pelo fabricante. Caso a LICITANTE néo seja o
proprio fabricante, deverd ser apresentada
juntamente com a sua Proposta Comercial a
comprovacdo de compra de garantia e o tempo de
atendimento para a regido, através de documento
emitido pelo fabricante ou distribuidor
autorizado;

A assisténcia devera ser prestada exclusivamente
e comprovadamente pelo fabricante através de
suas redes de assisténcias autorizadas. Ndo sera
aceita a prestacdo de servico através da licitante.
Indicar o SKU - Stock Keeping Unit ou
parthumber da garantia;
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10.1.3.5.3

O horério de atendimento remoto e abertura de
chamado devera ser em regime 24x7, via chat
online ou 0800 ou via inteligéncia do software
call home de forma automatica.

10.1.4. SUBITEM 1.4 - Solucdo de Armazenamento (storage) Hibrido:

A comprovacdo do pleno atendimento a performance e volumetria
CONTRATADA devera ser realizado de forma inequivoca e através de
ferramenta oficial do fabricante. N&o serdo aceitas declaracfes de fabricantes,
calculos baseados em planilhas, documentos Word ou outros documentos sem
clara demonstracéo em ferramenta oficial do fabricante.

10.1.4.1 CARACTERISTICAS GERAIS:

10.14.1.1

10.1.4.1.2

10.1.4.1.3

10.1.4.1.4

10.1.4.1.5

10.1.4.1.6

10.1.4.1.7

10.1.4.1.8

Devera  ser  fornecido  appliance  de
armazenamento de dados escalavel,
preferencialmente unificado ou UNIFIED (SAN
e NAS), para armazenamento baseado em bloco
e/ou arquivos e multiprotocolo com suporte
simultaneo aos protocolos de vVOLs e Iscsi, e
desejavel CIFS ou SMB, NFS;

Serd aceito equipamento entregue também com
modulo de NAS externos ou NAS Gateway para
compor a solucdo, desde que do mesmo
fabricante e homologados, ou implementagédo de
solucdo de sistema de arquivos virtualizado,
através do hypervisor ofertado na solucdo de
virtualizacéo;

O appliance e seus respectivos discos deverao ser
instalados em rack 19", e ser fornecido com
conjunto com todos o0s acessorios, trilhos,
necessarios a sua instalacao;

Deverd possuir pelo menos 2 (duas)
controladoras redundantes;

Devera possuir alta disponibilidade sem ponto
Unico de falha;

Devera possuir suporte aos protocolos iSCSI e
vVols 2.0 e desejavel a CIFS (SMB 2 e 3), NFS
(v3 e v4 ou superior). Esses deverdo estar
licenciados e disponiveis para a utilizacdo,
suportando a escalabilidade maxima do
equipamento ofertado;

Devera permitir de forma ndo disruptiva e sem
reconfiguracdo de servicos de dados:

O upgrade de controladoras de um appliance pré-
existente para controladoras de modelos
superiores da mesma geracdo ou de geragdo
posterior preservando todas as unidades de disco,
licenciamento e  garantia  anteriormente
adquiridos.
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DIMENSIONAMENTO

10.1.4.2

10.14.2.1

Capacidade:
10.1.4.2.1.1

10.1.4.2.1.2

10.1.4.2.1.3

10.1.4.2.1.4

10.1.4.2.1.5

Devera ser fornecida uma
capacidade atil para
armazenamento de dados com
protecdo e duas paridades:

1) Para todos os grupos de
discos, considerar RAID 6
ou similar com duas
paridades, em  grupos
maximos de 10 a 12 discos
(Por exemplo 4+2, 8+2 ou
10+2).

A solucdo deverd implementar
funcionalidade de hot spare de
area reservada para spare, de
ao menos 01 (um) drive de
spare a cada conjunto de 30
(trinta) drives de dados e seguir
as melhores préticas do
fabricante:

1) Entende-se por inferior a
politica de spare de 01 (um)
drive para cada conjunto de
31 (trinta e um) ou mais
discos.

Devera possibilitar a
escalabilidade de discos de
forma online com 0
fornecimento de discos
unitarios ou pares ou RAID
group completo;

O appliance  devera  ser
escalavel a pelo menos 500
(quinhentos) discos no
somatorio de drives SSD, SAS e
NLSAS;

Todos os drives fornecidos
deverdo possuir duas conexdes
de no minimo 12Gb/s (doze
gigabits por segundo), ou seja,
deverdo se conectar de forma
redundante as controladoras via
barramento SAS. N&o serdo
aceitos discos com interface
SATA sob quaisquer condicdes;
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10.1.4.2.1.6 Deverd suportar a extensao

futura de cache de leitura ou de
leitura e escrita, utilizando
SSDs;

10.1.4.2.1.7 Nao serdo admitidos SSDs do
tipo cMLC, TLC planar;

10.1.4.2.1.8 Caso algum disco SSD atinja o
seu limite maximo de escrita
durante o periodo de garantia
dos equipamentos, a
CONTRATADA fica obrigada
a fazer a substituicdo sem custo

adicional para
CONTRATANTE.
10.1.4.2.2 Volumetria Contratada:
10.1.4.2.2.1 Deverd ser fornecida uma

volumetria utilizavel minima de
dados de 300 (trezentos) TiB
(em base 2);

10.1.4.2.2.2 Esse volume deverd ser
entregue de forma tierizada
entre camadas, seguindo o
conjunto de volumetria base
utilizando uma das opgoes
abaixo, considerando os RAIDs
ja definidos  anteriormente
nesse documento:

1) Opcéo 1 com SSD, SAS 10K
ou 15k, e NLSAS:

a) Entregar ao menos 50
(cinqlienta) TiB de dados
em SSD;

b) Entregar ao menos 50
(cinquenta) TiB de dados
em discos SAS 10K ou
15K;

c) Demais volumetria para
atingir o  solicitado
deverd ser entregue em
discos NLSAS.

2) Opcéo 2 com SSD e NLSAS:

a) Entregar ao menos 100
(cem) TiB de dados em
SSD;

b) Demais volumetria para
atingir o  solicitado
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deverd ser entregue em
discos NLSAS.

10.1.4.2.2.3 Desejavel  permitir  definir
politicas de tierizacdo para
melhor alocar os dados de
acordo com a necessidade de
performance ou
armazenamento mais lento.

10.14.3 PERFORMANCE:

10.1.4.3.1 O dimensionamento deverd considerar a seguinte
carga de trabalho, em block iSCSI.

10.1.4.3.1.1 Devera atingir de forma geral
pelo menos 40 (quarenta) mil
IOPS:

1) Considerar 80% (oitenta por
cento) leitura e 20% (vinte
por cento) escrita 100%
(cem por cento) randémico;

2) Considerar blocos de 16KB.

10.1.4.3.2 O equipamento devera possuir no somatério total de
suas controladoras, um minimo de 192 GB (cento
e noventa e dois gigabytes) de memdria RAM.

10.1.44 CONECTIVIDADE DE FRONT-END/BACK-END:

10.1.4.4.1 Devera possuir, no minimo, uma banda agregada
minima de portas de back-end de 192Gbps (cento
e noventa e dois gigabits por segundo), sem
prejuizo a redundancia das conexfes com a

gaveta;

10.1.4.4.2 O subsistema de armazenamento devera possuir,
no minimo, as seguintes interfaces por
appliance:

10.1.4.4.2.1 08 (oito) interfaces ativas para
uso com iSCSI de 25 Gbps
(vinte e cinco gigabits por
segundo) SR;

10.1.4.4.2.2 Entregue com transceivers,
originais do fabricante e
compativeis com o0s switches
ofertados;

10.1.4.4.2.3 01 (uma) interface ativa
Gigabit Ethernet por
controladora, exclusiva para
conexdes externas de geréncia
do appliance.

10.1.4.5 RECURSOS DE SOFTWARE:
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10.1.45.1

10.1.4.5.2

10.1.4.5.3

10.1.45.4

Devera suportar a funcionalidade de multipath
(maltiplos caminhos) nativa do hypervisor
ofertado nesse ambiente, devendo constar na
matriz de compatibilidade HCL disponivel no
site do fabricante do software terceiro;

Devera possibilitar executar a auditoria do
subsistema de discos mediante o armazenamento
de logs por um periodo minimo de pelo menos
120 (cento e vinte) dias seja no proprio
equipamento ou em repositorio externo;

Devera suportar a0 menos um dos padrdes de
interoperabilidade:

10.1.4.43.1 REST;
10.1.4.43.2  SNMP v3.

A solucdo de armazenamento devera possuir
software de gerenciamento centralizado com
funcBes como:

10.1.45.4.1 Criagao/administragéo de
volumes, Thin Provisioning,
Pools e/ou Raid Groups,
Snapshots, Clones ou Thin
Clones, QOS para blocos e
Vvol, Replicagio = Remota
Assincrona, e configuracdo de

USuarios;

10.1.45.4.2 Monitoracdo  de  eventos,
desempenho, alertas de
capacidade, status de
funcionamento dos

componentes fisicos tais como
fontes, discos, controladoras,
ventiladores bem como a
manutencao de dados histéricos
do ambiente proposto;

10.1.45.4.3 Disponibilizar um portal de

gerenciamento contendo
Dashboard com informacdes de
configuracgéo, performance,

health-check e capacidade;

10.1.45.4.4 O portal, através de inteligéncia
analitica e anélise preditiva,
devera:

1) Prover pontuacdo de saude
do ambiente, identificar
preventivamente  possiveis
anomalias no  storage,
enviar alertas/notificacbes e
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recomendar acbes para
rapido auxilio em resolugédo
de falhas;

2) ldentificar falhas conhecidas
para remediacdo proativa. A
base de dados de erro
conhecidos devera atualizar-
se automaticamente;

3) Indicar a taxa de reducéo de
dados geral do ambiente;

4) Identificar &rea apta a ser
reclamada para otimizacédo
do espaco do storage;

5) Devera prover visibilidade a
nivel de maquina virtual;

6) Possui granularidade de
intervalo de coleta de
performance configuravel de
pelo menos 30 (trinta)
segundos para investigacdo
de falhas;

7) Reter o0os dados de
performance e capacidade
por pelo menos 30 (trinta)
dias;

8) Possuir  aplicativos em
plataformas  Android e
Apple 10S para acesso as
informacbes do  portal
sobretudo health-check e
capacidades. Se necessario
licenciamento do aplicativo,
devera ser fornecido a pelo
menos 5 (cinco) usuarios,
podendo ainda ser efetuado
acesso a informagbes por
meio de website responsivel
na hipétese de ndo ter essa
informacdo via aplicativo.

Devera estar licenciado pelo menos para permitir
a replicacdo assincrona inteligente replicando
apenas as Ultimas mudancas do bloco ou
replicacdo desduplicada. Em caso de failover
devera ser capaz de replicar apenas as diferencas
entre sites ndo sendo necessaria uma replicacdo
completa;

Devera possuir funcédo de call-home por meio de
e-mail ou VPN (Virtual Private Network)
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10.1.4.5.7

10.1.4.5.8

10.1.4.5.9

10.1.4.5.10

10.1.45.11

10.1.4.5.12

10.1.4.5.13

10.1.45.14

diretamente com o fabricante da solugédo, para
diagnostico remoto em caso de erros/defeitos;

Deverdo ser fornecidos todos os dispositivos
necessarios para a implementacdo desta
funcionalidade, a excecdo conexao a internet;

Devera incluir plug-in de integracdo ao
hypervisor, suportando ao menos
provisionamento de storage e programacdo de
snapshot;

Devera possuir mecanismos que permitam a
utilizacdo das técnicas de volumes para
recuperacgdo rapida de arquivos ou pastas do tipo
réplica point-in-time (snapshot). A solugdo
deverd suportar a criagdo de no minimo 1000
(mil) snapshots por appliance;

Devera permitir a criagcdo granular de copias do
tipo snapshot ROW (redirect-on-write). Tais
copias deverdo ser criadas sem a utilizagdo de
area de reserva para a criacdo dos snhapshots. A
réplica point-in-time devera ser realizada sem a
necessidade de movimentacdo de blocos ja
armazenados e alterados no volume primario
ap6s a criacdo da sessdo de snapshot e sem
impacto em performance. A restauragdo, da
mesma maneira devera ser possivel sem a
necessidade de copia/movimentacdo de blocos;

Serdo aceitas solucbes do tipo COFW, COW e
CAW ou outra tecnologia que tenha impacto de
performance, desde que seja considerado
adicionalmente 20% (vinte por cento) de
performance de IOPS, mantendo as demais
solicitacBes do subitem de performance;

Devera suportar a configuracdo de, no minimo,
1.000 (mil) volumes logicos (LUNS) por
appliance de, no minimo, 64 (sessenta e quatro)
TiB cada sem a utilizacdo da funcionalidade
“LunExtensions” ¢ 1.000 (mil) initiators;

A implementagdo de qualquer uma destas
funcionalidades (snapshat, replicacéo,
thinprovisioning) deverdo ser feitas de forma
independente, ou seja, a ordem de instalacdo de
qualquer funcionalidade de software ndo podera
gerar qualquer indisponibilidade no ambiente ou
a parada da funcionalidade previamente
instalada;

Preferencialmente devera permitir backup dos
sistemas de arquivos através do protocolo
NDMP:
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10.1.4.5.15

10.1.4.5.16

10.1.45.14.1  Caso entregue de forma fisica
ou gateway, a funcionalidade
de NAS devera ser compativel
com o protocolo NDMP V3
e/ou V4 three-way.

O fabricante devera estar enquadrado, no
minimo, na categoria “Participation” do
Consorcio DMTF (Distributed Management Task
Force), confirmada via consulta ao site:
http://www.dmtf.org/about/list, ou ser membro
da SNIA (Storage Networking Industry
Association)
https://www.snia.org/member_com/member_alp
ha;

Devera permitir a entrega de volumes, no
minimo, para servidores com 0s seguintes
sistemas operacionais:

10.1.4.5.16.1 VMware ESXi 7 e superiores
para 0s ambientes iSCSI e
vVols conforme HCL
disponivel em
https://www.vmware.com/resou
rces/compatibility/search.php?d
eviceCategory=san; e
https://www.vmware.com/resou
rces/compatibility/search.php?d
eviceCategory=vvols;

10.1.4.5.16.2 Ser comprovadamente
compativel com o0s switches
ofertados no lote;

10.1.4.5.16.3 Devera possibilitar e estar
licenciada a funcionalidade de
Ethernet Trunking;

10.1.4.5.16.4 Caso existente, a
funcionalidade de NAS devera
ser compativel com virtual
VLAN (802.1q);

10.1.4.5.16.5 Suportar  Criptografa  dados
armazenados nos dispositivos
flash, do tipo “Data atRest” e
utilizando algoritmo AES-256,
internamente ao storage sem a
utilizagdo  de  dispositivos
externos para tal;

10.1.4.5.16.6 A criptografia em
armazenamento persistente
devera estar em conformidade
com FIPS (Federal
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10.1.4.6

10.1.4.5.17

Garantia:

10.1.4.6.1

10.1.4.6.2

10.1.4.6.3

InformationProcessing
Standard) 140-2 level 2. Este
requisito devera ser nativo do
storage e estar devidamente
licenciado para tal;

10.1.4.5.16.7 Os equipamentos ofertados
deverdo ser compativeis com o
padréo RoHS
(restrictionofhazardoussubstanc
es), inibindo o fornecimento de
equipamentos cujos
componentes possuam
substancias toxicas.

O storage devera vir com todas as features que
podem ser aplicadas licenciadas, ndo sendo
necessario nenhum licenciamento posterior para
ativar features que estdo presentes no
equipamento, ou seja, se 0 equipamento faz
determinada funcdo ela devera vir licenciada
para que ndo se tenha custos de licenciamentos
posteriores.

O prazo de garantia do hardware devera ser de no
minimo 05 (cinco) anos on-site, com atendimento
no local em até 2 dias Uteis apds diagnostico
remoto, prestada diretamente pelo fabricante.
Caso a LICITANTE ndo seja o proprio
fabricante, deverd ser apresentada juntamente
com a sua Proposta Comercial a comprovacao de
compra de garantia e o tempo de atendimento
para a regido, atraves de documento emitido pelo
fabricante ou distribuidor autorizado;

A assisténcia devera ser prestada exclusivamente
e comprovadamente pelo fabricante através de
suas redes de assisténcias autorizadas. Ndo sera
aceita a prestacdo de servico através da licitante.
Indicar o0 SKU - Stock Keeping Unit ou
partnumber da garantia;

O horério de atendimento remoto e abertura de
chamado devera ser em regime 24x7, via chat
online ou 0800 ou via inteligéncia do software
call home de forma automatica.

10.1.5. SUBITEM 1.5 - Switch de Producao:

10.1.5.1

Caracteristicas Gerais:

10.15.1.1

48 (quarenta e oito) portas com suporte a 10/25
Gigabit Ethernet, apenas com troca de
conectores do tipo SFP+/SFP28 ou similares;
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10.1.5.1.2

10.1.5.1.3

10.1.5.1.4

10.1.5.15

10.1.5.1.6

10.1.5.1.7

10.1.5.1.8

06 (seis) portas com suporte a 25/40/100 ou
40/100 Gigabit Ethernet, apenas com troca de
conectores do tipo QSFP+/QSFP28 ou similares;

Todas as licencas necessdrias para as
funcionalidades exigidas neste Termo de
Referéncia  deverdo  estar inclusas no
equipamento;

Devera permitir a utilizacdo de cabos breakout
100Gb (cem gigabits) em quatro portas
independentes de 25Gb (vinte e cinco gigabits);

Os switches deverdo possuir transceivers com
cordbes OM3 ou superiores, em capacidade
suficiente para conectar todos as portas 25Gb dos
equipamentos  solicitados no Termo de
Referéncia;

Os cordfes OM3 ou superiores e/ou cabos
deverdo possuir pelo menos 05 (cinco) metros de
comprimento;

Deverdo ser entregues ainda, adicionalmente as
conexfes dos equipamentos ofertados, 0s
seguintes:

10.1.5.1.7.1 Deveréa ser entregue no minimo
02 (dois) cabos 100Gb com
conectores QSFP28 integrados
de pelo menos 1m para
interconectar os switchs;

10.1.5.1.7.2 Deverd ser entregue, no
minimo, 16 (dezesseis)
transceivers 10Gb (dez
gigabits) SFP+ SR;

10.1.5.1.7.3 Deveréa ser entregue no minimo
08 (oito) transceivers 10Gb
SFP+ SR. Parte  desses
transceivers serdo utilizados
para realizar o uplink ao core
de LAN do municipio que esta
na sala antiga;

10.1.5.1.7.4 Deveréa ser entregue no minimo
40 (quarenta) transceivers
25Gb  SFP28 SR.  Esses
transceivers serdo utilizados
para a ligagdo das portas 25Gb
dos equipamentos fornecidos
via espelhamento de fibra.

O switch deverd implementar arquitetura non-
blocking em todas as portas;
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10.1.5.2

10.1.5.1.9

10.1.5.1.10

10.1.5.1.11

10.1.5.1.12

10.1.5.1.13

10.1.5.1.14

10.1.5.1.15

10.1.5.1.16

10.1.5.1.17

10.1.5.1.18

10.1.5.1.19

10.1.5.1.20

Possuir configuragdo de CPU suficiente para a
implantacdo de todas as funcionalidades
descritas nesta especificagéo;

Possuir memoria de CPU com pelo menos 8GB
(oito gigabits);

Possuir memoria buffer ndo inferior a 30MB
(trinta megabits);

Possuir capacidade para pelo menos 200.000
(duzentos mil) enderecos MAC na tabela de
comutacao;

Implementar, no minimo, 4.000 (quatro mil)
VLANS, simultaneamente;

Possuir backplane/switching de, no minimo, 3.6
Thps (trés ponto seis terabits por segundo);

Permitir o encaminhamento de “jumbo frames”;

Devera possuir gabinete de no méaximo 02 (dois)
RU (rack unit) e permitir instalacdo em rack
padrdo de 19 (dezenove) polegadas, incluindo
trilhos e todos os acessorios necessarios para tal
fixacéo;

Possuir fonte de alimentacdo redundantes e hot-
swap, com selecdo automatica de tensdo (na
faixa de 100 a 240V) e frequéncia (de 50/60 Hz);

As fontes deverdo possuir alimentagdo
independente, a fim de permitir a sua conex&o a
circuitos elétricos distintos;

Deveré ser entregue cabos de alimentacdo padrao
C13/C14 de pelo menos 1,5m (um metro e meio)
de comprimento;

Possuir ventiladores redundantes e hot-swap que
garantam o fluxo de ar no equipamento.

Gerenciamento:

10.1.5.2.1

10.1.5.2.2

10.1.5.2.3

Possuir LEDs para a indicacdo do status das
portas e atividade;

Implantar o padrdo aberto de gerenciamento de
rede SNMP;

Possuir 01 (uma) porta 100/1000BaseT, com
conector RJ-45, para gerenciamento do
equipamento. Esta porta sera conectada na rede
de gerenciamento e o switch deverd permitir a
configuracdo de endereco I[P préprio para
gerenciamento;
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10.1.5.3

10.1.5.4

10.1.5.2.4

10.1.5.25

10.1.5.2.6
10.1.5.2.7

O switch deverd possuir pelo menos 01 (uma)
interface de rede padrdo RJ45-RS232 dedicada
para o gerenciamento do equipamento;

Possuir 01 (uma) interface USB ou equivalente,
destinada a configuracéo do equipamento;

Permitir a gravacéo de log externo (syslog);

Implementar Netflow, sFlow ou similar.

Protocolos e Padrdes Suportados:

10.1.5.3.1

10.1.5.3.2

10.1.5.3.3
10.1.5.34

10.1.5.35

10.1.5.3.6

10.1.5.3.7

10.1.5.3.8

10.1.5.3.9

10.1.5.3.10

10.1.5.3.11
10.1.5.3.12

Seguranca:
10.1.5.4.1

10.1.5.4.2

10.1.5.4.3

10.1.5.4.4

Implementar o protocolo NTP (Network Time
Protocol) versdo 4 ou superior;

Implementar o protocolo PTP (Precision Time
Protocol) de acordo com a RFC 1588;

Implementar VLAN segundo o padrdo 802.1q;

Implementar a funcionalidade de agregacdo de
portas, segundo o padrdo 802.3ad;

Implementarpadrdo IEEE 802.1d (Spanning Tree
Protocol) e IEEE 802.1s (Multiple VLAN
Instances of Spanning Tree Protocol);

Implementar padréo IEEE 802.1q (VLAN Frame
Tagging);

Suportar Virtual eXtensible Local Area Network
(VXLAN) em Layer 2 e Layer 3;

Implementar padrdo IEEE 802.1ab (LLDP);

Implementar os seguintes protocolos de Data-
Center Bridging: 802.1Qbb (PFC) e 802.1Qaz
(ETS);

Implementar OSPF (Open Shortest Path First) v2
evs;
Implementar BGP (Border Gateway Protocol);

Suportar a criacdo de rotas estaticas.

Implementar mecanismo de autenticacdo para
acesso local ou remoto ao equipamento baseada
em um Servidor de Autenticacdo/Autorizacdo do
tipo RADIUS e TACACS+ ou protocolo similar;

Implementar filtragem de pacotes (ACL - Access
ControlList);

Proteger a interface de comando do equipamento
através de senha;

Implementar Telnet para acesso a interface de
linha de comando;
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Suportar protocolo SSH, na versdo 2, para
gerenciamento remoto.

10.1.5.5 Qualidade de Servico (QOS):

10.1.5.5.1

10.1.5.5.2

10.1.5.5.3

10.1.5.54

10.1.5.5.5

10.1.5.6 Garantia
10.1.5.6.1

10.1.5.6.2

10.1.5.6.3

Possuir a facilidade de priorizacdo de trafego
através do protocolo IEEE 802.1p;

Suportar a  funcionalidade de QoS
“TrafficPolicing”;

Deveré ser possivel a especificacdo de banda por
classe de servico;

Suporte aos mecanismos de QoS WRED
(WeightedRandom Early Detection) e/ou ECN
(ExplicitCongestionNotification);

Implementar o protocolo VRRP ou mecanismo
similar de redundancia de gateway.

O prazo de garantia do hardware devera ser de no
minimo 05 (cinco) anos on-site, com atendimento
no local em até 2 dias Uteis ap6s diagnostico
remoto, prestada diretamente pelo fabricante.
Caso a LICITANTE ndo seja o proprio
fabricante, deverd ser apresentada juntamente
com a sua Proposta Comercial a comprovacao de
compra de garantia e o tempo de atendimento
para a regido, atraves de documento emitido pelo
fabricante ou distribuidor autorizado;

A assisténcia devera ser prestada exclusivamente
e comprovadamente pelo fabricante através de
suas redes de assisténcias autorizadas. Néo sera
aceita a prestacdo de servico através da licitante.
Indicar o SKU - Stock Keeping Unit ou
partnumber da garantia;

O horério de atendimento remoto e abertura de
chamado devera ser em regime 24x7, via chat
online ou 0800 ou via inteligéncia do software
call home de forma automatica.

10.1.6. SUBITEM 1.6 - Switch de Gerenciamento:

10.1.6.1 Caracteristicas Gerais:

10.1.6.1.1

10.1.6.1.2

Switch Ethernet com pelo menos 48 (quarenta e
oito) portas 10/100/1000Base-T “auto-sensing”;

Todas as licencas necessarias para as
funcionalidades exigidas neste Termo de
Referéncia  deverdo  estar inclusas no
equipamento;
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10.1.6.1.3

10.1.6.1.4

10.1.6.1.5

10.1.6.1.6

10.1.6.1.7

10.1.6.1.8

10.1.6.1.9

10.1.6.1.10

10.1.6.1.11

10.1.6.1.12

10.1.6.1.13

10.1.6.1.14

10.1.6.1.15

10.1.6.1.16

Deveré possuir pelo menos 02 (duas) portas que
permitam a insercdo de adaptadores 10 (dez)
Gigabit Ethernet;

Fornecer 02 (dois) transceivers 10Gb SR ou
Cabo DAC 10Gb para realizar uplink das portas
de geréncia ao Switch de producdo que estardo
no mesmo rack;

Entregar patch cords CAT6 em quantidade
suficiente para conectar a interface de
gerenciamento/monitoramento dos equipamentos
ofertados considerando o espelhamento metélico;

Deverdo ser entregues ainda, adicionalmente as
conexfes dos equipamentos ofertados, o0s
seguintes:

10.1.6.1.6.1 Devera ser entregue 08 (0ito)
patch cords CAT6, de pelo
menos 5m.

Possuir matriz de comutacdo de, pelo menos,
136Gbps (cento e trinta e seis gigabits por
segundo);

Possuir capacidade de processamento de, pelo
menos, 130Mpps (cento e trinta milhdes de
pacotes por segundo);

Possuir capacidade para, no minimo, 16.000
(dezesseis mil) enderecos MAC;

Possuir LEDs, por porta, que indiquem a
integridade e atividade do link;

Ser fornecido com configuracdo de CPU e
memodria (RAM e Flash) suficiente para
implementagdo de todas as funcionalidades
descritas nesta especificacdo;

Deverda possuir fontes de alimentacdo
redundantes, internas, com ajuste automatico de
tensdo 110 (cento e dez) e 220 (duzentos e vinte)
volts;

Devera suportar o standard IEEE 802.3az
(Energy Efficient Ethernet - EEE);

Instalavel em rack padrido de 197, sendo que
deverdo ser fornecidos os respectivos kit’s de
fixacdo;

O switch devera armazenar, no minimo, 02
(duas) versdes de firmware simultaneamente em
seu flash;

O switch devera suportar Jumbo Frames de 9.000
(nove mil) bytes.
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10.1.6.2

10.1.6.3

Funcionali

dades Gerais:

10.1.6.2.1

10.1.6.2.2

10.1.6.2.3
10.1.6.2.4
10.1.6.2.5

10.1.6.2.6

10.1.6.2.7

10.1.6.2.8

10.1.6.2.9

10.1.6.2.10
10.1.6.2.11

Funcionali

Possuir porta de console para gerenciamento e
configuragdo via linha de comando. O conector
deverda ser RJ-45 ou padrdo RS-232 (os cabos e
eventuais adaptadores necessarios para acesso a
porta de console deverdo ser fornecidos);

Possuir porta Ethernet RJ-45 para administracdo fora
de banda (out-of-band management);

Gerenciavel via Telnet e SSH;
Deveré ser gerenciavel via SNMP;

Implementar o protocolo NTP para sincronismo de
clock;

Suportar autenticagdo via RADIUS e TACACS+ ou
protocolo similar;

Possuir suporte ao protocolo de autenticacdo para
controle  do acesso  administrativo  ao
equipamento;

Implementar controle de acesso por porta (IEEE
802.1x);

Implementar listas de controle de acesso (ACLS)
baseadas em endereco IP de origem e destino
(IPv4 e IPv6), portas TCP e UDP de origem e
destino e enderecos MAC de origem e destino;

Implementar Netflow, sFlow ou similar;

O equipamento deverad suportar funcionalidade
de virtualizagdo em camada 2 (dois) de modo a
suportar diversidade de caminhos em camada 2
(dois) e agregacdo de links entre 2 (dois)
switches distintos (Layer 2 Multipathing).

dades de Camada 2 (VLAN, SPANNING TREE):

10.1.6.3.1

10.1.6.3.2

10.1.6.3.3

10.1.6.3.4

10.1.6.3.5

Implementar LANs Virtuais (VLANs) conforme
defini¢des do padrdo IEEE 802.1Q;

Permitir a criacdo de no minimo 1.000 VLANSs
ativas baseadas em portas;

Implementar o padrdo IEEE  802.1s
(“MultipleSpanningTree”), com suporte a, no
minimo, 15 (quinze) instancias simultaneas do
protocolo MultipleSpanningTree;

Implementar o padrdo IEEE  802.1w
(“RapidSpanningTree”);

Devera suportar o protocolo LLDP e LLDP-
MED  para descoberta  automatica de
equipamentos na.
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Funcionalidades de Camada 3:

10.1.6.4.1 Implementar roteamento estatico e roteamento
dinamico;

10.1.6.4.2 Implementar OSPF (Open Shortest Path First) v2
e va.

Garantia:

10.1.6.5.1 O prazo de garantia do hardware devera ser de no

minimo 05 (cinco) anos on-site, com atendimento
no local em até 2 dias Uteis ap6s diagnostico
remoto, prestada diretamente pelo fabricante.
Caso a LICITANTE ndo seja o proprio
fabricante, deverd ser apresentada juntamente
com a sua Proposta Comercial a comprovacao de
compra de garantia e o tempo de atendimento
para a regido, atraves de documento emitido pelo
fabricante ou distribuidor autorizado;

10.1.6.5.2 A assisténcia devera ser prestada exclusivamente
e comprovadamente pelo fabricante através de
suas redes de assisténcias autorizadas. Néo sera
aceita a prestacdo de servico através da licitante.
Indicar o SKU - Stock Keeping Unit ou
partnumber da garantia;

10.1.6.5.3 O horério de atendimento remoto e abertura de
chamado devera ser em regime 24x7, via chat
online ou 0800 ou via inteligéncia do software
call home de forma automatica.

10.1.7. SUBITEM 1.7 - Appliance para Solucdo de Backup:

10.1.7.1

10.1.7.2

10.1.7.3

10.1.7.4

10.1.7.5

Fornecer appliance primério e secundario de backup em disco,
onde o appliance secundario ser4 primariamente instalado no
mesmo Data-Center, e posteriormente sera instalado em um site
diferente para armazenar as réplicas apenas das cargas criticas do
ambiente;

Devera obrigatoriamente fazer uso de sistemas inteligentes de
armazenamento de backup em disco, baseado em “Appliance”,
que se entende como um subsistema com o propdsito especifico
de entrada dos dados de backup, desduplicacdo e replicacdo
desses;

N&o serdo aceitos storages e ou equipamentos montados apenas
para atender esse descritivo;

O equipamento devera ser totalmente compativel e suportado
com a solugdo de Protecdo e Recuperacdo de dados descrito no
Subitem 2.7;

O equipamento devera ser fornecido com acessorios para
instalacdo em rack 19” (dezenove polegadas);
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10.1.7.6

10.1.7.7

10.1.7.8

10.1.7.9

10.1.7.10

10.1.7.11

10.1.7.12

10.1.7.13

10.1.7.14

10.1.7.15

O “Appliance” devera ser composto, de processamento e
armazenamento integrado, dedicado Unica e exclusivamente, a
execucdo das atividades de entrada, desduplicacdo e replicacdo
dos dados enviados pelos servidores de backup;

O hardware do “Appliance” ndo podera ser compartilhado com
nenhum outro software;

O Sistema Operacional do equipamento devera ser customizado,
licenciado e nativo do produto. Ndo serdo aceitas as modalidades
OEM de sistemas operacionais de propdésito geral, tais como
Windows ou Linux;

N&o serdo aceitos gateways e/ ou composicdes feitas
exclusivamente para atendimento ao presente edital;

A desduplicacdo poderd segmentar os dados em blocos de
tamanho fixos ou variavel ajustado automaticamente pelo
algoritmo do appliance;

A desduplicagdo devera ser global considerando todos os dados
armazenados no equipamento em sua total capacidade
disponivel, ou seja, deverd comparar e identificar dados
duplicados provenientes de diferentes servidores e protocolos de
acesso de forma a atingir melhores taxas de desduplicacdo,
mesmo que estejam em particdes logicas ou fisicas diferentes do
mesmo subsistema, apds sua gravacao;

Serd facultada a utilizacdo de solugdes que ndo fazem uso da
desduplicacdo global, desde que a area liquida solicitada seja
acrescida em 40% (quarenta por cento) de forma a compensar a
menor eficiéncia deste tipo de tecnologia;

Possuir tecnologia de desduplicacdo de dados em linha (inline),
ou apds a gravacdo do dado no disco (pOs-processo) ou mesmo
hibridas que realizem parte do processo antes e parte apos a
gravagéo do dado no disco;

A solugdo devera fazer uso de recursos dedicados para realizar a
compressdo dos dados via hardware e/ou software ap6s a
desduplicacdo dos dados, de forma que este processo de
compressdo ndo devera impactar o desempenho do equipamento.
Sera facultada a utilizacdo de solugdes que ndo fazem uso de
compressdo apds a desduplicacdo, desde que a area liquida
solicitada seja acrescida em 50% (cinguenta por cento) de forma
a compensar a menor eficiéncia deste tipo de tecnologia;

A solucdo devera possuir funcionalidade de replicacdo de dados,
sendo que:

10.1.7.15.1 Deveréa possuir licenca para replicacdo dos dados
armazenados no dispositivo de armazenamento,
para outro dispositivo de mesma natureza em
formato desduplicado, permitindo a efetiva
replicacdo de um conjunto de dados criticos do
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10.1.7.16

10.1.7.17

10.1.7.18

10.1.7.19

10.1.7.20

10.1.7.21

10.1.7.22

10.1.7.23

10.1.7.24

10.1.7.25

10.1.7.26

appliance de backup primério) ao appliance de
backup secundario;

10.1.7.15.2 Todo o processo de replicacdo devera ser
totalmente integrado ao software de backup,
descrito no Subitem 2.7, permitindo o controle e
aplicacédo de diferentes retencdes na réplica;

10.1.7.15.3 Os dados replicados deverdo ser refletidos no
catdlogo do software de backup, descrito no
Subitem 2.7.

Devera possuir arquitetura redundante com no minimo 02 (dois)
caminhos do tipo SAS para acesso as gavetas de discos,
ventiladores e fontes redundantes, e possuir ao menos 02 (dois)
processadores por appliance;

O sistema inteligente de armazenamento de backup em disco
devera ser capaz de suportar falhas de até dois discos, devendo
ser fornecido com protecdo RAID-6 ou similar;

O sistema inteligente de armazenamento de backup devera ser
fornecido com no minimo um disco “Hot-Spare” para cada RAID
group ou gaveta de discos;

O(s) disco(s) de “hot spare” devera (ao) ser utilizado (s) de forma
global dentro do Appliance;

Devera possuir mecanismos que nao permitam a inconsisténcia
dos dados mesmo em casos de interrupcdo abrupta ou
desligamento acidental, por meio de memoéria ndo volatil
dedicada a operacdes de escrita ou recurso similar.

Devera possuir mecanismo inteligente que  verifique
continuamente de forma automatica a integridade Idgica dos
dados, “ponteiros” e indices armazenados (fim-a-fim) no
hardware com correcdo automatica das falhas encontradas, de
forma a garantir a consisténcia de todo o conteldo em sua total
capacidade, sem a utilizac8o de scripts e/ ou composi¢des feitas
exclusivamente para atendimento a esse item;

Devera possuir interface de administracdo GUI (acessivel via
web) e CLI;

A solucdo deverd possibilitar a utilizacdo de discos
criptografados (self Encryption Drive — SED) ou suportar a
criptografia dos dados sem equipamento adicional;

A solucdo devera suportar regras de quotas de capacidade por
volume e grupos de usuérios, limitando a sua capacidade para
backup sem necessidade de sofware ou equipamento adicional;

Os discos, ventiladores e fontes deverdo ser do tipo hot-swap,
possibilitando a substituicdo ou eventual acréscimo sem a
necessidade de parada do sistema;

O somatério total de memodria RAM das controladoras devera ser
de no minimo 128 (cento e vinte oito) GB;



10.1.7.27

10.1.7.28

10.1.7.29

10.1.7.30

10.1.7.31

ESTADO DO PARANA

—

N&o serdo aceitas como memoria a utilizacdo de tecnologias
Flash, SSD ou qualquer outra tecnologia de extensao de memoria
cache;

A solucdo devera fazer uso de discos do tipo SSD (Solid State
Drive) para aceleracdo dos dados;

Sera facultada a oferta do dobro (2x) de meméria RAM
solicitada neste certame para as solu¢fes que ndo fazem uso de
discos Flash ou SSD para aceleracdo, de forma a compensar a
menor eficiéncia deste tipo de equipamento;

Os appliances, primario e secundario, deverdo ser fornecidos
com licenciamento perpétuo atendendo as  seguintes
especificacbes de armazenamento:

10.1.7.31.1 O Appliance de Backup priméario devera
disponibilizar no minimo 236 (duzentos e trinta e
seis) TiB (em base 2) uteis de armazenamento
liquido disponiveis para gravagdo, descontadas
todas as perdas com redundancias, paridades,
spares de protecdo do arranjo de discos,
desduplicacdo de dados e qualquer outro

mecanismo de reducéo de dados;

10.1.7.31.2 O Appliance de Backup secundario, devera
disponibilizar no minimo 236 (duzentos e trinta e
seis) TiB (em base 2) Uteis de armazenamento
liquido disponiveis para gravacdo, descontadas
todas as perdas com redundéncias, paridades,
spares de protecdo do arranjo de discos,
desduplicacdo de dados e qualquer outro

mecanismo de reducdo de dados.

O appliance primario, considerando no maximo 80 (oitenta) TiB
dos 236 (duzentos e trinta e seis) TiB da capacidade Ctil
solicitada, conjuntamente ao software de backup ofertado, devera
no minimo suportar a rentecdo das cargas e volumetrias iniciais
abaixo pelo periodo de 5 (cinco) anos considerando o0s
crescimentos apontados:

Aplicacéo (Virtuais e fisicas) | Volume

Crescimento
anual

Alteracao

Politica/Retencéo diaria

Vmware (Windows Server)

(Image Backup) 2578

4 semanas (Full semanal + incrementais diarios) e 2 meses (1
full mensal), ou 4 semanas (todos Full diarios) e 2 meses (1
full mensal)

10% 5%

Vmware (Linux) (Image

Backup) 818

4 semanas (Full semanal + incrementais diarios)e2 meses (1
full mensal), ou 4 semanas (todos Full diarios) e 2 meses (1
full mensal)

10% 5%

SQL Server (Windows)

(Database) (ndo comprimido) 4TB

4 semanas (Full semanal + incrementais diarios) e 2 meses (1
full mensal), ou 4 semanas (todos Full diarios) e 2 meses (1
full mensal)

10% 8%

SQL Server (Windows) (Log) 0,3TB

4 semanas (Full semanal + incrementais diarios), ou 4
semanas (todos Full diarios)

15% 95%
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4 semanas (Full semanal + incrementais diérios) e 2 meses (1

File server (Windows) 10 TB | full mensal), ou 4 semanas (todos Full diarios) e 2 meses (1 10% 8%
full mensal)
10.1.7.32 Néao serdo considerados nesses volumes arquivos ja

10.1.7.33

10.1.7.34

10.1.7.35

10.1.7.36

10.1.7.37

10.1.7.38

10.1.7.39

10.1.7.40

10.1.7.41
10.1.7.42

comprimidos, criptografados, de imagens, videos, e backup
dump, na retencdo solicitada. Tais cargas poderao sofrer politica
menos rigida;

Apresentar validagdo por ferramenta e/ou sizing do N&ao serdo
considerados nesses volumes arquivos ja fabricante que
demonstre tal atendimento;

Considerando as volumetrias e cargas informadas na tabela do
item 10.1.7.31, o appliance devera garantir uma desduplicacao de
ao menos 4:1 (quatro para um) apés um periodo de ao menos 60
(sessenta) dias posterior ao backup Full dessas workloads;

Nédo serdo considerados nessa taxa arquivos de audio, PDFs,
imagens, videos, dados criptografados e backup Dump, na
apuracédo da reducédo de dados;

Caso ndo seja atingido tal taxa, é de responsabilidade da
CONTRATADA fornecer &rea superior para compensar a
ineficiéncia do equipamento e seu algoritmo ndo sera permitida a
reducdo da &rea minima solicitada mesmo que ocorra maior
eficiéncia;

Devera suportar simultaneamente as seguintes formas de acesso
para backup: CIFS/SMB, NFS;

Devera ser fornecido com no minimo 4 (quatro) portas Ethernet
25Gbps ou 10 (dez) portas Ehernet de 10Gbps. Os mddulos
Opticos ou cabos DAC para as portas deverdo ser fornecidos;

Deverd possuir performance de ingestdo de, no minimo, 15
(quinze) TB/hora de dados transferidos;

Deveréa suportar no minimo 200 (duzentos) jobs de gravagdo
simultanea;

Deveré ser compativel com os protocolos de rede IPv4 e IPV6;

O equipamento ofertado devera possuir recursos avangados de
ciberseguranga para prevengdo de ataques cibernéticos do tipo
Ransomware, tais como:

10.1.7.42.1 Suportar criptografia do tipo DARE (Data At
RestEncryption) de no minimo 256 (duzentos e
cinguenta e seis) bits;

10.1.7.42.2 Possuir preferencialmente no appliance o recurso
de imutabilidade de dados utilizando WORM
(Write OnceReadMany) de protegdo contra
alteracéo/regravacdo e exclusdo dos dados
armazenados, permitindo somente uma Unica
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10.1.7.42.3

10.1.7.42.4

10.1.7.42.5

10.1.7.42.6

10.1.7.42.7

escrita e maltiplas leituras, garantindo
integridade e autenticidade, deste modo a
solucdo ndo devera permitir que usuarios
consigam alterar ou apagar dados protegidos, até
que o tempo de retencdo configurado tenha
expirado;

O recurso de imutabilidade WORM (Write
OnceReadMany) preferencialmente disponivel
no appliance deveré possuir certificagdo Sec 17a-
4(f), incluindo protecdo (System Clock
Hardening Protection) caso o cibercriminoso
altere/adiante a data do subsistema para poder
alterar/excluir os arquivos protegidos;

Possuir recurso de dupla autenticacdo (2FA —
Two Factor Authentication) para executar
atividades administrativas de exclusdo no
equipamento;

Possibilitar arquitetura de replicacdo (Air Gap,
ou Atraso de Sincronismo) para impedir a
propagacao do ataque cibernético no momento da
sincronizagao entre os sistemas;

10.1.7.42.5.1 Caso a solucdo ofertada néo
possua 0S mecanismos
descritos no item, poderd o
fornecedor ofertar solucdo que
proteja os dados contra ataques,
desde a origem até o destino,
através de API proprietaria do
fabricante do appliance, desde
que seja possivel a integracdo
com a solucdo do software de
backup ofertado.

Possibilitar fazer uso de API para permitir que os
backups sejam acessados e enviados para o
repositério de backup sem que o volume esteja
montado no servidor de backup. Eliminando
qualquer risco de propagacdo Ransomware e
acesso aos dados de backups armazenados;

O equipamento deverd suportar nativamente ou
por intermédio do software de backup que esta
descrito no Item 2 (Subitem 2.7), enviar de
forma desduplicada e criptografada os dados de
backup para um armazenamento de objeto (S3),
em nuvem publica ou privada, utilizando-se de
politicas internas de movimentagdo baseadas no
tempo de acesso dos dados. Esta funcionalidade
ndo necessita ser entregue (licenciada), mas
deverda ser suportada pelo equipamento e/ou pelo
software de backup do Item 2 (Subitem 2.7);
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10.1.7.43

10.1.7.44

10.1.7.45

10.1.7.46

10.1.7.47

10.1.7.48

10.1.7.42.8 As rotinas internas de manutencdo dos dados de

backup armazenados tais como:

10.1.7.42.5.2 Processo de limpeza (Garbage
Collector ou housekeeping) e
Validacdo de integridade (data
integrity) deverd ser executado
em paralelo com as rotinas de
backup e recuperacdo, ou seja,
a solucdo ofertada ndo devera
exigir parada ou interrupcao

(blackout window) das
atividades de backup/restore
para tarefas internas do

equipamento.

Suportar falha de alimentagdo elétrica corrente alternada (CA)
sem que haja perda ou inconsisténcia das informacgdes gravadas
em memoria;

Devera possuir ventiladores e fontes redundantes possibilitando a
substituicdo sem a necessidade de parada do sistema;

A solucdo devera possuir no préprio hardware do equipamento
fun¢do de “call-home” ou e-mail ou canais de acesso 24 x 7 que
possam acionados automaticamente relatando quaisquer
problemas para a central do fabricante pelo prazo da contratagédo
das garantias (60) meses;

Sera permitida solucdo no formato scale-out, ou seja, que permita
0 seu crescimento de forma horizontal, de acordo com a
necessidade de consumo e expansao de recursos;

Caso a CONTRATADA para atender 0s recursos descritos no
item 5.1.7.44 necessitem acrescentar appliances especificos para
tais caracteristicas sera valido, eximindo assim a obrigatoriedade
de apresentar todos estes recursos em um Unico equipamento
desde que toda a composicao seja do mesmo fabricante, visto que
existem fabricantes que possuem esses recursos compondo com
appliances adicionais.

Garantia;

10.1.7.49.1 O prazo de garantia do hardware devera ser de no
minimo 05 (cinco) anos on-site, com atendimento
no local em até 2 dias Uteis ap6s diagndstico
remoto, prestada diretamente pelo fabricante.
Caso a LICITANTE ndo seja o proprio
fabricante, devera ser apresentada juntamente
com a sua Proposta Comercial a comprovacao de
compra de garantia e o tempo de atendimento
para a regido, através de documento emitido pelo
fabricante ou distribuidor autorizado;

10.1.7.49.2 A assisténcia devera ser prestada exclusivamente

e comprovadamente pelo fabricante através de
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suas redes de assisténcias autorizadas. N&o sera
aceita a prestacdo de servico atraves da licitante.
Indicar o SKU - Stock Keeping Unit ou
partnumber da garantia;

O horério de atendimento remoto e abertura de
chamado devera ser em regime 24x7, via chat
online ou 0800 ou via inteligéncia do software
call home de forma automatica.

10.2.1. SUBITEM 2.1 - Solucdo de Virtualizacio:

10.2.1.1

10.2.1.2

10.2.1.3

Todos os hosts para virtualizagdo descritos no Item 1 (Subitem
1.1) da tabela de composicdo deverdo ser licenciados com o0s
softwares abaixo de maneira perpétua, viabilizando a arquitetura
e integracBGes completas desse documento;

O software deverd estar licenciado para todos os hosts de
virtualizagéo (e seus respectivos processadores), descrito no item

acima citado.

Plataforma de virtualizacdo:

10.2.1.3.1

10.2.1.3.2

A solugdo de infraestrutura de virtualizagdo
abaixo devera ser licenciada por processador
fisico (socket), independentemente da quantidade
de ndcleos (core fisico de processamento) e da
quantidade de servidores virtuais instalados ou
gerenciados;

Devera no minimo suportar por né:

10.2.1.3.2.1 Setecentos e sessenta e o0ito
(768) nucleos;

10.2.1.3.2.2 Dezesseis (16) TeraBytes de
memoéria RAM,;

10.2.1.3.2.3 Até 08 (oito) portas 25 Gigabit
Ethernet;

10.2.1.3.2.4 Até trinta e duas (32) CPU's
virtuais por core;

10.2.1.3.2.5 Quatro mil e noventa e seis
(4096) CPU's virtuais por
servidor;

10.2.1.3.2.6 Até mil e vinte e quatro (1024)
maquinas virtuais por host;

10.2.1.3.2.7 Possuir sistema operacional
préprio executando diretamente
no hardware sem a necessidade
de instalacdo de sistema
operacional  adicional para



10.2.1.3.3

10.2.1.3.4

10.2.1.3.2.8

10.2.1.3.2.9

10.2.1.3.2.10
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execucdo do software de
virtualizag&o;

Permitir a instalacdo em um
servidor fisico sem disco fisico
local, podendo ser iniciado
através de uma rede SAN
(“Storage  Area  Network™)
utilizando 0S protocolos
FibreChannel e/ou iSCSI;

Permitir a criagcdo de méaquinas
virtuais com mais de 1 (uma)
CPU virtual (vCPU), isto &,
maquinas virtuais
multiprocessadas com até 128
(cento e vinte e oito)
processadores virtuais em todos
0s  sistemas  operacionais
suportados;

Permitir a criacdo de méaquinas
virtuais com até 03 (trés)
TeraBytes de memoria;

Permitir configurar o ndmero
de CPU's virtuais por Virtual
Socket, ou seja, permite que
uma maquina virtual tenha
CPU's virtuais com mais de 1
core.

Ser compativel com as seguintes tecnologias:

10.2.1.3.3.1
10.2.1.3.3.2
10.2.1.3.3.3
10.2.1.3.34
10.2.1.3.3.5
10.2.1.3.3.6

x86_64;

Multicore;
Hyperthreading;

Intel EPT;
LargeMemorypages;
"Arquitetura NUMA".

Permitir a criacdo de maquinas virtuais
coexistindo no mesmo hardware fisico com, no
minimo, 0s seguintes sistemas operacionais:

10.2.1.34.1

10.2.1.3.4.2

10.2.1.34.3

Windows Server 2008, 2012
R2, 2016 e 2019 ou superiores;

RedHat Enterprise Linux 6.x ou
superiores;

Suse Linux Enterprise Server
11 ou superiores;
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10.2.1.3.9
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10.2.1.3.11
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10.2.1.3.4.4 Ubuntu 9.10 e 10.04, ou
superiores;

10.2.1.3.4.5 Debian 6, ou superiores.
Suportar o clone de maquinas virtuais;

Devera possuir recurso de compartilhamento de
paginas de memdria entre multiplas maquinas
virtuais, ou seja, consolidacdo de paginas de
memdrias idénticas de multiplas maquinas
virtuais em um mesmo servidor em apenas uma
pagina. Possuir a funcionalidade de ativar ou
desativar este recurso para cada maquina virtual;

Deverd possuir técnica que consista em um
driver de carregado no sistema operacional da
maquina virtual, de modo que quando um host
precisar recuperar alguma memoria da maquina
virtual ele informe para o driver a quantidade de
memoria que ele precisa, para em seguida o
driver comecar a inflar dentro do sistema
operacional, fazendo com que o mesmo utilize
suas proprias técnicas de gerenciamento de
memoria para oferecer a memdria necesséria ao
driver. Ou seja, caso haja memoria livre
suficiente dentro da maquina virtual, serdo
oferecidas ao driver as paginas de memoria
contidas na lista de péginas livrem da VM. Caso
a VM ndo possua aquela quantidade de memdria
suficiente, a VM ira fazer paginagdo das paginas
de memédria menos utilizadas para liberar
memoria para o driver;

Possuir paginacdo do Hypervisor;

Possuir sistema de arquivo que permita ser
configurado em um armazenamento em disco
interno e/ou externo e que mais de um servidor
fisico consiga acessar 0 mesmo
compartilhamento simultaneamente;

Permitir proteger maquinas virtuais usando
antivirus e solucdes de malware sem a
necessidade de agentes dentro da maquina
virtual;

Devera suportar conexdes com tecnologias de
armazenamento em disco SAN, iSCSI e NAS;

Devera  possuir  recurso de  replicacdo
independente da infraestrutura de
armazenamento da maquina virtual, através da
rede LAN ou WAN, simplificando o
gerenciamento e permitindo a replicacdo no nivel
da méaquina virtual;
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10.2.1.3.13

10.2.1.3.14

10.2.1.3.15

10.2.1.3.16

10.2.1.3.17

10.2.1.3.18

10.2.1.3.19

10.2.1.3.20

10.2.1.3.21

10.2.1.3.22

10.2.1.3.23

10.2.1.3.24

Permitir o acesso a um armazenamento em disco
externo utilizando mais de um caminho
(multipath) e tolerante a falha (failover) através
de uma rede SAN (“Storage Area Network™);

Possuir sistema de arquivo que permita ser
configurado em um armazenamento em disco
externo e que mais de um servidor fisico consiga
acessar 0 mesmo compartilhamento
simultaneamente;

Permitir  conexGes com tecnologias de
armazenamento em disco SAN, iSCSI e NAS;

Suportar a extensdo do tamanho do disco virtual
enquanto a maquina virtual permanecer ligada;

Permitir adicionar disco virtual sem a interrupcao
da maquina virtual;

Devera ser capaz de otimizar a utilizagdo de
disco da méaquina virtual, armazenando em disco
somente 0 que a maquina virtual estiver
utilizando, ou seja, ndao alocando todo o contetido
do disco virtual quando néo for necessario;

Devera possuir relatorios e alertas da alocacéo
total dos discos das maquinas virtuais;

Suportar a migracdo dos discos das maquinas
virtuais entre uma LUN (Logical Unit Number)
em um armazenamento em disco externo
utilizando os protocolos FibreChannel ou iSCSI
para outra LUN (Logical Unit Number)
localizado em outro armazenamento em disco
externo utilizando os protocolos FibreChannel ou
iSCSI sem afetar a disponibilidade dos servicos,
ou seja, sem interromper 0s servicos e aplicacdes
que estdo sendo executadas na maquina virtual;

Possuir  integracdo  das  politicas  de
armazenamento definido por software com os
subsistemas de hardware de armazenamento
externo que suportem a tecnologia VVOL
(virtual volumes);

Devera ter a capacidade de receber informacoes
de integridade do servidor e migrar maquinas
virtuais de hosts degradados antes que ocorram
problemas;

Permitir compressao de memdria em momentos
de alta utilizacdo para retardar a utilizacdo da
area de swap e melhorar o desempenho;

Suportar caracteristicas de seguranca em rede
SAN (Storage Area Network) tais como "LUN
Zoning" e "LUN masking".
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10.2.1.4  Caracteristicas da Rede:

10.2.1.4.1

10.2.1.4.2

Permitir a criacdo de maquinas virtuais com até
10 (dez) placas de rede;

Politicas de seguranca de rede na camada 2:

10.2.1.4.2.1

10.2.1.4.2.2

10.2.1.4.2.3

10.2.1.4.2.4

10.2.1.4.25

10.2.1.4.2.6

10.2.1.4.2.7

10.2.1.4.2.8

10.2.1.4.2.9

10.2.1.4.2.10

N&o permitir mudanca de MAC
address;

Ndo permitir sniffing do
trafego de rede;

Suportar  tecnologias  para
melhoria de desempenho de
rede como jumbo frames;

Deverd suportar a criacdo de
VLANS nas redes virtuais;

Permitir o isolamento total das
maquinas virtuais, impedindo a
comunicagao entre as maquinas
a nao ser pelo ambiente de rede
em que serdo inseridas,
evitando assim que 0 uso de
uma maquina virtual interfira
na seguranca de outra maquina
virtual,

Permitir que cada maquina
virtual tenha endereco IP e
MAC address préprio;

Permitir a criacdo através de
interface grafica de switches
virtuais, comunicacdo local,
ndo necessitando de placas de
redes fisicas, permitindo que
redes complexas sejam
construidas e as aplicacdes
sejam desenvolvidas, testadas e
distribuidas, tudo em um Unico
computador fisico;

Permitir adicionar e remover
placas de rede a uma maquina
virtual sem  parada de
producdo;

Os servicos de rede virtuais
deverdo ser gerenciados através
de uma console central;

Permitir criar switches,
roteadores e firewalls virtuais
distribuidos para conexdo das
maquinas virtuais;
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10.2.1.4.3

10.2.1.4.2.11

10.2.1.4.2.12

10.2.1.4.2.13

10.2.1.4.2.14

10.2.1.4.2.15

10.2.1.4.2.16

10.2.1.4.2.17

10.2.1.4.2.18

10.2.1.4.2.19

10.2.1.4.2.20

Devera ser capaz de suportar
até 1000 (mil) hosts por Switch
Virtual distribuido;

Devera suportar até 60.000
(sessenta mil) portas virtuais
por Switch Virtual distribuido;

Devera suportar até 1.016 (mil
e dezesseis) portas virtuais por
host;

Permitir a criagdo de até 128
Switches Virtuais distribuidos
por instalagdo da plataforma;

Deveréa suportar a tecnologia de
VXLAN's para a criagdo de
redes virtuais de camada 2 em
cima da camada 3;

Permitir a criacdo de até 10.000
redes virtuais VXLAN's;

O modulo de virtualizagdo de
rede utilizando tecnologia
VXLAN deverd rodar como
maédulo do Hypervisor;

Permitir que maquinas virtuais
em redes virtuais distintas
utilizem o mesmo endereco IP;

Suportar a conexd com
servidores fisicos através da
funcionalidade “bridge" em
software, ou seja, sem a
necessidade de  hardware
adicional;

Devera permitir a comunicagdo
entre  VXLAN’s e VLANSs
802.1Q diretamente no
Hypervisor existente sem a
necessidade de switches fisicos
especificos para esse fim. Ndo
sera aceito solucdo baseada em
appliance virtual (maquina
virtual).

Os switches virtuais distribuidos deverdo possuir

funcionalidades
fisico, tais como:

10.21.4.3.1

similares aos de um switch

Suporte a VXLAN com pelo
menos dois stack's na mesma
interface de rede, ou seja, um
TCP/IP e outro VXLAN;
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10.2.1.4.3.2 Suportar ~ maltiplos  "Link
AggregationGroups”  (LAGS)
com até 32 LAGs por host e 32
LAGS por Switch Virtual
Distribuido;

10.2.1.4.3.3 Suportar placas de rede fisica
de até 40GB,;

10.2.1.4.3.4 Suportar Netflow/IPFIX para
coletar trafego de informagoes
IP e enviar para ferramenta de
analise;

10.2.1.4.35 Suporte a SPAN (espelhamento
do tradfego local), RSPAN
(espelhamento do trafego para
analise remota através do
encapsulamento em  uma
VLAN) e ERSPAN
(espelhamento do trafego para
analise remota através do
encapsulamento em um pacote
IP).

10.2.1.4.4 Permitir a separagdo entre plano de dados, plano de
gerenciamento e plano de controle na solucdo de
virtualizacdo de rede;

10.2.1.4.5 Devera prover mecanismos de alta disponibilidade
para os elementos do plano de controle em modo
ativo-ativo;

10.2.1.4.6 O plano de controle devera escalar horizontalmente e
ser capaz de distribuir o processamento de forma
automatica dentro de um dnico cluster;

10.2.1.4.7 O plano de controle dos pacotes VXLAN devera
trabalhar em modo unicast, multicast e hibrido,
permitindo assim a escolha com base nas
caracteristicas de sua rede e escalabilidade
desejada;

10.2.1.4.8 Devera possuir uma interface programavel e
centralizada através de REST;

10.2.1.4.9 Devera permitir a criacdo de segmentacdo Idgica na
camada virtual, independente da camada fisica;

10.2.1.4.10 Suporte a qualidade de servico no switch virtual;

10.2.1.4.11 Deveré ser capaz de exportar as configuracfes do
switch virtual distribuido e se necessario
importar novamente essas configuracdes;

10.2.1.4.12 Devera possuir elementos de roteamento e
firewall distribuidos no Kernel do Hypervisor.
N&o sera permitido modelo de appliance virtual
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10.2.1.4.13

10.2.1.4.14

10.2.1.4.15

10.2.1.4.16
10.2.1.4.17

10.2.1.4.18

10.2.1.4.19

10.2.1.4.20

10.2.1.4.21

10.2.1.4.22

10.2.1.4.23

10.2.1.4.24

10.2.1.4.25

10.2.1.4.26

para trafego entre as maquinas virtuais (trafego
leste-oeste);

Suportar protocolo ECMP ("EqualCostMulti-
Path") para balancear o trafego de dados entre
diversos caminhos;

Possuir plano de controle totalmente separado do
plano de dados;

Deverd suportar 0s seguintes protocolos de
roteamento distribuido no Kernel do Hypervisor
de cada servidor fisico: BGP, OSPF e Rotas
estaticas;

Deve implementar roteamento estatico em IPv6;

Deve implementar roteamento dindmico BGP em
IPV6;

Suportar interfaces em modo bridge para
conexdo com VLANs em ambientes fisicos;

Todos os atributos de roteamento deverdo ser
sincronizados com elemento de controle evitando
flooding ou numero excessivo de broadcast;

O trafego entre maquinas virtuais no mesmo
servidor fisico deverd permanecer dentro do
servidor, mesmo que em redes distintas, ndo
sendo permitido a utilizacdo de appliance virtual
para encaminhamento de pacotes;

Deverd permitir o roteamento entre VLANS e
VXLANS;

O roteador distribuido devera suportar até 900
interfaces ldgicas e 8 interfaces de uplink;

Possuir firewall que mantém estado da
negociacdo dos pacotes (firewall stateful). Dessa
forma, o firewall devera armazenar o estado das
conexdes e realizar a filtragem de acordo com
base nesse estado. Nao sera aceito a utilizacdo de
ACLs reflexivas;

O Firewall Stateful Distribuido devera atuar
diretamente no Kernel de cada Hypervisor;

Firewall Distribuido devera ser habilitado por
cluster permitindo assim a movimentagdo das
maquinas virtuais hospedadas entre hosts e
clusters participantes do dominio de Firewall
Distribuido;

O Firewall Distribuido devera aplicar regras de
forma granular em cada uma das interfaces
virtuais de cada uma das maquinas virtuais
hospedadas nos clusters participantes. As regras
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10.2.1.4.27

10.2.1.4.28

10.2.1.4.29

10.2.1.4.30

10.2.1.4.31
10.2.1.4.32

10.2.1.4.33

10.2.1.4.34

de firewall distribuido deverdo acompanhar a
maquina virtual correspondente durante sua
movimentacdo dentro do dominio de Firewall
Distribuido;

Permitir que a inspegdo de firewall seja aplicada
tanto no perimetro do Data-Center virtual quanto
no nivel da interface de rede da maquina virtual,

Cada regra de Firewall devera possuir como
opcoOes as acdes "Permitir o trafego”, "Descartar
o trafego” e "Rejeitar o trafego". Por "Rejeitar o
Tréafego" entende-se que o Firewall Distribuido
deverd encaminhar uma mensagem a origem do
trafego ndo permitido sinalizando essa condig&o;

Regras de controle de conexdo de entrada e saida
baseadas nos seguintes parametros:

10.2.1.4.27.1
10.2.1.4.27.2
10.2.1.4.27.3
10.2.1.4.27.4
10.2.1.4.27.5
10.2.1.4.27.6
10.2.1.4.27.7
10.2.1.4.27.8
10.2.1.4.27.9
10.2.1.4.27.10

Endereco IP - origem/destino;
Portas - origem/destino;
Protocolo / tipo (TCP ou UDP);
Data-Center,;

Cluster;

Rede virtual (switch 16gico);
Aplicagéo virtual;

Associacao de recursos;
Maquina Virtual,

Interface de rede da maquina
virtual,

10.2.1.4.27.11

Suportar inspeces de rede entre o Kernel do
Hypervisor e a interface de rede da maquina
virtual,

Grupo de seguranca.

Devera possuir DHCP snooping e ARP snooping;

Deveré ser possivel definir o escopo de aplicacdo
de uma determinada regra de Firewall. Entre as
opcOes de escopo deverd ser possivel escolher
maquina virtual, interface de rede virtual, switch
I6gico, cluster, Data-Center, grupo de portas do
switch virtual distribuido;

Permitir protecdo dindmica das maquinas
virtuais, mesmo que elas sejam migradas de
servidores fisicos;

Suportar alocacdo de regras dinamicas através do
uso de etiquetas atreladas as maquinas virtuais;
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10.2.1.4.35

10.2.1.4.36

10.2.1.4.37

10.2.1.4.38
10.2.1.4.39

10.2.1.4.40

10.2.1.4.41

10.2.1.4.42

10.2.1.4.43
10.2.1.4.44

10.2.1.4.45
10.2.1.4.46

10.2.1.4.47

10.2.1.4.48

10.2.1.4.49

Suportar até 100.000 regras no firewall virtual
distribuido;

Fazer traducdo do endereco IP do ambiente
virtual e para o ambiente fisico e vice-versa
(DNAT e SNAT);

Realizar a traducdo das portas do ambiente
virtual para o ambiente fisico e vice-versa,
permitindo a selecdo de portas individuais e
sequéncia de portas;

Suportar 2.000 regras de NAT,;

Fazer provisionamento automético de endereco
IP (DHCP) para maquinas virtuais;

Configuragcdo de parametros como: pool de
endereco IP, tempo de empréstimo e enderecos
IP dedicados;

Permitir a criacdo de Pools de enderecos IP que
serdo atribuidos aos componentes criados de
forma automatica sem a utilizacdo de DHCP;

Ser gerenciado através do gerenciador do
ambiente virtual e integrado a solucgéo proposta;

Suportar DHCP relay;

Ter a capacidade de criacdo de tdneis IPSEC
VPN, permitindo interconexdo  site-a-site
utilizando os algoritmos AES, AES256, Triple
DES, AES-GCM, DH-2 e DH-5;

Deveréa permitir a criacao de taneis L2VPN;

Suportar a acesso VPN remoto por método SSL
VPN;

Devera permitir extensdo de Data-Centers através
de tuneis VXLAN que permitem que camada de
enlace utilizada pelas maquinas virtuais seja a
mesma entre  ambientes  geograficamente
distantes;

Devera apresentar Gateway local para o
roteamento de pacotes em redes VXLAN
estendidas  geograficamente  otimizando 0o
interesse de trafego e evitando o consumo de
banda apresentado por arquiteturas de 1/O

cruzado;

Devera permitir a criagdo regras de Firewall com
abrangéncia a multiplas localidades
simultaneamente, ou seja, a mesma regra devera
ser aplicada e se comportar de forma idéntica no
momento de sua criacdo em pelo menos 2 Data-
Centers diferentes;



